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RESUMEN

En la actualidad, |la tendencia global
de los organismos electorales se dirige a la
utilizacién de la informatica en la mayoria
de los procedimientos electorales que por
disposicién legal tienen que llevar a cabo
en la organizacién de los comicios. Sin
embargo, para la debida proteccion de es-
tos sistemas informaticos se hace preciso
la tipificacién de determinados delitos de
naturaleza compleja: los delitos informatico-
electorales. En este trabajo, se examina la
naturaleza juridica de esta clase de delitos,
los sujetos que participan ellos, como tam-
bién, las hipétesis de conductas que debie-
sen ser tipificadas a fin de resguardar la
transparencia de los procedimientos elec-
torales.
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ABSTRACT

At the present time, the global trend
of electoral organisms is the incorporation
of information technologies in the electoral
procedures. However, to protect those
systems against informatics attacks, a new
criminal regulation is needed to face some
new kinds of complex offences: the
computer-electoral offences. In this paper,
it is examined the juridical nature of these
kinds of crimes, subjects involved and
hypothesis of conducts that should
penalized in order to assure the
transparence of political elections.
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La justicia constituye /a8 base moral mas
apropiada para una socledad democratica,

John Rawis

Tipificar conductas implicitas con el advenimiento de las nuevas tecnologias,
es una tarea obligada, sancionar conductas ilicitas derivadas de la aplicacion de
las nuevas tecnologias a los procesos electorales y que adicionalmente puedan
vulnerar la voluntad ciudadana, resulta una tarea impostergable. Esta tendencia
tecnolégica ahora vinculada al ejercicio de la ciudadania, especificamente en el
ambito de la participacion politica, la podemos sintetizar en una frase: se trata
del “nuevo horizonte tecnoldégico en materia electoral”*

Una visién hegeliana al respecto, indicaria que el mundo se encuentra en
constante evolucién. En efecto, la informatica ha constituido el punto de partida
en la renovacién del propio ser humano y adicionalmente ésta, sigue ofrecién-
dole el punto de torque de su incesante y vertiginoso devenir evolutivo. Sobre
este punto, es interesante analizar |0 que sostiene Ray KurzwelL, al sefialar que
la especie humana emerge como creadora de tecnologia y sostiene que la tec-
nologia es la continuacion de la evolucion por otros medios, y es en si misma un
proceso evolutivo.? Lo anterior, nos lleva a establecer a pr7or7 que renunciar a la
tecnologia seria tanto como tratar de evadir la propia evolucidn humana, esce-
nario inimaginable.

En la actualidad, la tendencia global de los organismos electorales se dirige a
la utilizacién de la informatica en la mayoria de los procedimientos electorales
que por disposicion legal tienen gue llevar a cabo en la organizacién de los
comicios. En este orden de ideas, México no ha escapado a la sinergia de la
informatica electoral, estableciendo en algunos codigos o leyes electorales de
las entidades federativas, la posibilidad de implementar subsistemas de vota-
cién electrénica. Sin embargo, nos encontramos frente a disefios institucionales
juridico-electorales parciales, es decir, érdenes juridicos incompletos que gene-
ran asistematicidad. Lo anterior, es corroborado atendiendo a la introduccion de
una institucion juridica en materia electoral, que establece la posibilidad al ciu-
dadano de sufragar a través de un procedimiento distante del sistema tradicio-
nal de voto, la cual se presenta en el sistema juridico mexicano como un ele-
mento aislado de otros érdenes juridicos, tales como el ambito penal y el
procedimental electoral, y que por ende no permite la interpretacion sistemati-
ca de esta nueva institucién juridico-electoral.

Precisemos al respecto, la nocién de orden juridico se determina por los
cambios en las normas juridicas generales del sistema® y es el propio sistema
juridico el que cuenta éon una serie de cualidades l6gico-formales,* entre las
que destacan la coherencia y completitud. En realidad, la coherencia normativa

! La autorfa de la frase corresponde a Mauricio Sazz ne NancLares. Videtur Sigz oe NaNCLARES, Analisis de los procesos de moder-
nizacion y tecnologias para aplicar el ejercicio def voto. Ciudad de Mcxico, Instituto Federal Electoral, 2003.

2 Sobre este tema, vid. Ray KurzweilL, La era de las maquinas espirituales, cuando los ordenadores superen la mente humana.
Editorial Plancta, Ciudad de México, 2000, pp. 53 y ss.

a José Maria Serna o La Garza, Estado de derecho y transicion juridica. Ciudad de México, instituto de Invesligaciones Juridicas
de la Universidad Nacional Auténoma de México, 2002, pp. 93 y ss.

a SERNA DE | A Garza, Op. Cit. p. 96.
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se distingue por la compatibilidad de un orden juridico con 6rdenes juridicos
diversos, y en este sentido, la completitud indica la totalidad de presupuestos
juridicos, es decir, la ausencia de vacios normativos o lagunas legales. En razén
de lo que precede, y efectuando un analisis normativo de la institucion susten-
tada en “subsistemas de votacion electrénica”, resulta que su integracion nor-
mativa constituye un orden juridico-electoral parcial o asistematico, al menos
en nuestro pais, en virtud de que la norma electoral solamente se encuentra
dispuesta u orientada a posibilitar la recepcidn de la votacién a través de medios
informaticos, sin considerar en lo mas minimo su completitud, coherencia o
interdependencia con el derecho penal y el derecho procesal, especificamente
éste Ultimo, en el ambito de los medios impugnativos en materia electoral.

Lo anterior, es posible sintetizarlo formulando el siguiente cuestionamiento:
¢estan debidamente previstos en la legislacion mexicana, tipos penales-electo-
rales en los que juridicamente pudieran encuadrarse acciones u omisiones hu-
manas, con motivo de la utilizacidn de subsistemas de votacion electrénica? Una
primera respuesta, negativa por cierto, expone al menos un vacio normativo en
la esfera de los delitos electorales en México, y simultaneamente exhibe un
posible déficit del principio de legalidad en materia electora!.

En el ambito de los dogmas penales, la idea de estricta legalidad® nos remite
al siguiente principio juridico: auflum crimen, nulla poena sine lege, mismo que
cobra vigencia al establecer que una pena solo debe aplicarse como consecuen-
cia de un delito, en el entendido que tanto la pena y el delito se encuentren
debidamente previstos en la legislacion; y es precisamente aqui el problema,
debido a que en el contexto juridico mexicano se carece de tipos penales-elec-
Eor:les ex profeso, situacion que elude por completo la idea de estricta legali-

ad.

En las siguientes lineas, es prudente al menos, citar dos aproximaciones
conceptuales: équé es un delito electoral?, y adicionalmente: équé es un delito
informatico?, para posteriormente establecer la conjuncién de ambos
(ilnforlr\gético-electoral), clasificandolo como un “delito de naturaleza juridica com-
pleja”.

. El término dg//ttum e/ectio, en su concepcion etimoldgica,” se precisa como

la falta suscitada durante una eleccién”, sin embargo, el concepto
etimologicamente considerado es restringido en cuanto a su alcance. Al respec-
to, con mayor precision, una primera definicion acerca de los delitos electorales

_la ofrece el investigador Arturo Zamora, considerando en su perspectiva que se

trata de “descripciones tipicas por medio de las cuales se intenta tutelar el pro-
ceso electoral, sancionando los comportamientos que impiden o dificultan la
libertad de decisidn de los electores, o falsean el resultado electoral”.?

Fernando CasteLLanos, Lineamientos elementaics de derecho penal. Ciudad de México, editorial Porraa, 1987, p. 80.

En este tema se sigue de cerca la clasificacion de los delitos formulada por Fernando CASTELLANOS.

Sopre of particuiar, el juspenalista indica que los “delitos complejos” son aquelles en los cueles la figura juridica consta de Ia
unificacion de dos infracciones, cuya fusion da nacimiento a una figura delictiva nueva, superior en gravedad a las que la compo-
nen, tomadas aisladamente. Al respecto, Edmundo Mezser citado por CasTetLanos, estima que el delito complejo se forma de la
fusto_n de dos o mas. Adicionalmente, sostiene que no es lo mismo delito complejo que concurso de delitos. En ef delito complejo
la misma ley en un tipo crea ef compuesto como delito unico, pero en él intervienen dos 0 mas delitos que pueden figurar por
separado; en cambio, en el concurso, las infracciones no existen como una sola, sino separadamente, pero es un mismo sujeto
quien las efecuta. Videtur Castecanos, Op. Cit., pp. 141y ss.

Julio PivenTeL ALvarez, Breve diccionario fatin/espafiol. Mexico, Editorial Porrda, 2004, p. 148.

Arturo Zamora Jimenez, Delitos efectorales. Giudad de México, Angel editor, 2003, p. 198
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Una caracteristica esencial de los delitos electorales es su comision intra-
proceso, es decir, la temporalidad en la que tienen verificativo una serie de
conductas ilicitas, se contrae exclusivamente durante el periodo comicial. Por
otra parte, es importante destacar que la comisién de los delitos electorales, y
especificamente los informatico-electorales solamente pueden ser cometidos a
través de sujetos activos diferenciados o especializados, los cuales cuentan con
una serie de caracteristicas en cuanto a formacidn técnica o especializada, mis-
ma que les permite desarrollar ciertas habilidades informaticas.

En lo que concierne a los delitos informéticos, el doctor Julio TéLLez los define
como una “serie de actos ilicitos en que se tiene a las computadoras como
instrumento o fin”. Afiade, que algunas de las caracteristicas principates, por
sélo citar algunas de las mdltiples que enumera este autor, son:®

a) Que fundamentalmente se catalogan como delitos de cuello blanco, esto
es, que solo un reducido grupo de personas esta en condiciones de cometer-
los (personal técnico).

b) Que presentan grandes dificultades para demostrar su comisién, en razén
de su compleja naturaleza de orden técnico.

A manera de sintesis, la clasificacién de estos tipos penales informaticos
obedece a lo que acertadamente el Consejo de la Unién Europea ha
conceptualizado como “delincuencia de alta tecnologia”.'® En este tenor, la res-
puesta ha sido la adopcidn de la Convencion sobre Cybercrimen signada por el
Consejo de la Union Europea, la cual constituye una iniciativa multinacional des-
tinada a enfrentar el incremento de conductas delictivas que se suscitan a tra-
vés de medios electrénicos.

Sobre ef particular, el Profesor Jeffrey F. Avpicorr, investigador de la Univer-
sidad de Saint Mary en Texas, ha sostenido que con relacion a los crimenes
cibernéticos, en el léxico de la terminologla informatica, existen tres tipos de
delincuentes cibernédticos. script-kiddies, hackers!! y crackers®.

Ahora bien, ante la presencia de una figura delictiva nueva de naturaleza
compleja, que hemos definido como delitos informatico-electorales, es pruden-
te enumerar los sujetos activos que penalmente pueden incurrir en estas con-
ductas delictivas cibernético-comiciales; en esta hipotesis normativa se encon-
trarian: los funcionarios de casiila, los ciudadanos, los candidatos, los represen-
tantes de partidos politicos y el personal técnico que auxilia a la autoridad elec-
toral. En esta logica, los sujetos pasivos en quienes padrian recaer estas con-
ductas criminégenas serian: el Estado y la ciudadania, los partidos politicos y
los candidatos.

-

? Julio TELLEZ VaLpEs, Derecho informatico. 3° Edicion, Ciudad de México, Editorial Mc Graw Hill Interamericana, 2004, p. 163.

1 Recomendacién del Consejo de 25 de junio de 2001 sobre puntos de contacto accesibles de manera ininterrumpida para !a
lucha contra la delincuencia de alta tecnologia. Diario Oficial de fas Comunidades Europeas. 200/C 187/02.

" En torno al tema, videtur Bruce Sterune, La caza de hackers. Bantam Books, edicion electronica, 1994,

2 Verénica GonzALEZ, “Qué es el cibarterrorismo® en Revista Mundo Legislativo. México, Afio [, nam. 1, 2005.
En este tema, el profesor Jeffrey F. AopicoTT, Indica que os script-kiddies son criminales de informéatica de bajo nivel, generai-
mente descargan diferentes paquetes y herramientas de informatica de Internet y las utilizan para explotar las debilidades en
seguridad de un sistema. Por otra parte, el hacker es mas sofisticado y utiliza sus habilidades en informética para penetrar
sistemas seguros. Respecto al cracker, sefiala que es el delincuente informatico mas peligroso, en virtud de que ataca el sistema
informético con propésitos verdaderamente criminales que implican chantaje, espionaje o creadores de virus informaticos.
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En una eventual descripcion legal de los delitos informatico-electorales, los
elementos del delito estarian constituidos por: a) la alteracidn, sustraccion,
apropiamiento indebido o destruccién de elementos o sistemas informéticos; b)
que el autor(es) transgreda el derecho de sufragio; y ) €l nexo causal entre el
primer y segundo elemento. Estas constitutivas'?, resultaran indispensables a
manera de conjuncién en la integracidn del tipo penal.

En esta tesitura, los tipos penales en su redaccion normativa deberan prever
algunas hipétesis, sancionando las siguientes conductas antijuridicas cibernético-
comiciales:

a) Al que se introduzca sin autorizacion alguna, en los sistemas informaticos
de manera previa, durante o después de la jornada electoral con el propoésito
de causar dafios mediante la alteracion de Ia informacion, la sustraccion de la
misma e inclusive introduciendo programas informaticos que modifiquen los
resultados electorales;

b) Asi también, el que sin mediar autorizacion disefie o transmita programas
infarmaticos que tengan como finalidad bloguear sistemas informaticos, uti-
lizados durante la jornada electoral y la transmision de los resultados electo-
rales, inclusive aquéllos que se generen por parte de la autoridad electoral
de manera preliminar;

¢) Al que viole la secrecia del voto, modificando algoritmos que permitan
descifrar el sentido de la votacién del elector;

d) Allque pretenda suplantar la identidad del votante a través de medios
biométricos o informaticos;

fe) A q’u?en altere, sustituya, dafe o destruya insumos o dispositivos
informaticos que se utilicen durante el dia de la eleccién;

f)_ A quien utilice o altere indebidamente cédigos de accesos de la votacion, o
bien de control de ios dispositivos informaticos utilizados durante la jornada
electoral;

g) Al que genere la apertura y cierre de manera dolosa de un sistema
informatico fuera de los plazos establecidos por las normas electorales;

_h) Al que Qermita que un ciudadano emita su voto, entregandole de manera
indebida cddigos de acceso de votacion; y

i)_AI que utilice o modifique sin autorizacion debida cualquier elemento
_crlptograflco de los sistemas de votacion electronica a utilizarse durante la
jornada electoral.

En cuanto a la punibilidad!, partiendo de la teoria del juspenalista Fernando
C.ASTEL'LANOS, tratandose de delitos de naturaleza compleja que presentan la uni-
f!cacion de dos o mas conductas antijuridicas y cuya fusion da origen a esta
f:gura delictiva de reciente creacion, habria que considerar su superior gravedad
a io gue inicialmente es normado aisladamente como delitos informaticos y de-

™ Una exposicion rot. *| particular videtur Francisco GonzAlez o La VeGa, Derecho penal mexicano. 22® edicion, Ciudad
de México, editorial Por; . >, p. 250.
1

Entendiendo a ésta como & imiento de la pena en funcién de la realizacién de una conducta antijuridica.
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litos electorales. En sintesis, no solamente se actualiza la comision de un delito
de alta tecnologia, sino que adicionalmente vulnera el derecho de sufragio, si-
tuacién que resulta doblemente grave y habria que considerar ambos factores
de comision en el merecimiento de las penas correspondientes.

Contar con un marco normativo integral en el ambito del derecho penal elec-
toral, que regule delitos de naturaleza juridica compleja como lo son los delitos
informaticos-electorales, permitira, sin lugar a dudas un proceso de adecuacidn
tipica!® que mediante acciones tuitivas, resguarde el derecho de sufragio de
ciudadano, otorgue garantias hacia ios partidos politicos y garantice la funcidn
estatal de organizar comicios, en el afan democrético de originar certeza y lega-
lidad; ambos, valores esenciales que tutela el Derecho.

15 En tal sentido, videtur CASTELLANOS, Fernando, Op.Cit. p. 81.
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