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RESUMEN

El uso inadecuado de fa tecnologia
para el tratamiento de datos personales
amenaza los derechos humanos. Muchos
sistemas de informacién no son confiables
porque contienen datos erréneos, inexac-
tos y falsos. informar, recibir informacion, la
intimidad, la vida privada, el buen nombre y
la libertad personal son derechos y liberta-
des que confluyen en la visidn juridica de la
proteccion de datos personales. A lo largo
del articulo el lector sera introducido en el
estudio de los riesgos que involucra el tra-
tamiento indebido de los datos personales
y los elementos claves que le permitiran

~conocer la temética global del tema y una
referencia especial al caso colombiano.
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ABSTRACT

The inappropriate use of technology
for the processing of personal data poses a
threat to human rights. Many information
systems are not trustworthy because they
contain incorrect, inaccurate or false data.
To inform, to be informed, privacy, private
life, reputation and personal liberty are rights
and liberties that come together in a legal
approach to the protection of personal data.
Throughout this article the reader will be
introduced to the risks involved with the
inappropriate processing of personal data
and the key elements which go towards an
understanding of data protection law with
special reference to the Colombian case.
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Data Protection Law (Colombia);
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En el contexto de la era de la informacion,
el ser humano es y seré lo que reflejen
sus dafos personales o lo que se
interprete de los mismos.

1. INTRODUCCION

La informacion lo es casi todo. Esto es una realidad propia de la actual “socie-
dad de la informacién” bajo la cual se recurre cada vez mdas al tratamiento! de
datos personales para multiples finalidades. La informacién sobre las personas
se ha convertido en un bien permanentemente comercializado y en un insumo
diario de los sistemas de informacién privados y gubernamentales. Iguaimente,
los datos personales son el principal activa de algunas empresas cuya principal
actividad es la venta de los mismos.

Las tecnologias permiten realizar cualguier tipo de actividad sobre la infor-
macién acerca de una persana (dato personal): recaleccion, acceso, interrelacion,
interconexién, almacenamiento, analisis, circulacion -nacional e internacional-
entre otros. Para el ciudadano es practicamente imposible saber con exactitud
tado lo que los funcionarios puablicos y los particulares estan haciendo con sus
datos: é¢Estan utilizando datos verdaderos, completos y exactos? ¢A quiénes los
estan circulando? éPara qué fines? ¢Estos fines fueron autorizados por la perso-
na o son permitidos por la ley? éQué conclusiones o decisiones se adoptaron a
partir de la interpretacién de dichos datos?, entre otros. En todo caso, para bien
o para mal, la persona sera, en lltimas, la afectada con ese tipo de procedi-
mientos y decisiones.

El derecho a informar y a recibir infarmacién son piedra angular de una so-
ciedad moderna y democrética. Es innegable la necesidad del tratamiento de
datos personales y de los sistemas de informacién en el contexto nacional e
internacional.

Si bien el tratamiento de datos personales juega un rol importante para el
cumplimiento de actividades de interés general, la proteccién de los derechos
humanos también es un fin esencial en nuestros tiempos. No es raro ver como
en el mercado cada dia se introducen sofisticadas tecnologias de informacién
cuyo uso inadecuado, aunque no se perciba faciimente, crea inimaginables e
imperceptibles conductas que pueden comprometer negativamente |la protec-
cién de los derechos humanos. La tecnologia, per se, no es el problema. La
preocupacion radica en el uso indebido de la misma. La ley y las decisiones
judiciales, por si solas, tampoco son suficientes. Es imprescindible un verdadero
compromiso ético por parte de quienes administran datos personales (adminis-
trador de datos) para que en su actividad no amenacen ni lesionen los derechos
humanos. <

! A efectos del presente documento, las expresiones “tratar’ o "ralamiento” se entenderan como cualguier operacion o conjunio
de operaciones aplicadas a datos personales, como la recoleccion, registro, organizacion, conservacion, elaboracion o modifi-
cacion, extraccion, consulta, utilizacion, comunicacin, difusion o cualguier otra forma que facilite el acceso a los mismos, cotejo
o Interconexion, asf como su blogueo, supresion o deslruccion.
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El presente articulo, sin pretender hacer un estudio exhaustivo y pormenori-
zado de todos los aspectos relacionados con la proteccién de datos personales
tiene como especial propésito destacar los riesgos que implica el tratamientc;
inadecuado de datos personales y los principales lineamientos jurisprudenciales
que desde 1991 y a través de mas de ciento veinte sentencias ha desarrollado la
Corte Constitucional colombiana sobre la proteccidn de datos personaies y el
“habeas data”.

El estudio del actual proyecto de ley estatutaria sobre el habeas? no sera
objeto de estudio de este articulo. No obstante, debe anotarse que desde 1986
estamos a la expectativa de que algun dia contemos con una ley adecuada de
proteccion de datos personales. Esto no es facil de lograr debido a los intereses
economicos creados sobre el negocio de venta de datos personales pero es una
tarea que debe unirnos. Esto, por su importancia, sera objeto de otro escrito.

2. INFORMACION Y DATO PERSONAL

La infarmacion lo es todo. Los datos sobre las personas asi como el uso de
bgse_s de datos son “insumos” fundamentales para casi todas las actividades
publ;gas y privadas. Hoy en dia, el Estado y los particulares quieren tener infor-
macion de [as personas para tomar e implementar decisiones de diversa natura-
Ielza_ (econdmica, seguridad nacional, social, politica, laboral, impuestos, esta-
disticas, profesional, académica, financiera, comercial, etc.). '

) La gama de informacidn sobre una persona es diversa. Ella puede estar rela-
cuonad; con: su familia, transacciones financieras, salud, solvencia econdmica
creencias re:|igiosas, los procesos y condenas criminales, origen racial y étnicol
profe_smn, titulos y grados académicos, el comportamiento sexual, Aobbies, Ios’
salqu_qs, ideas politicas, etc. Cualquiera de estos datos puede ser Ia; base de’una
decision que afecta, directa o indirectamente, positiva o negativamente, a la
persona. La tecnologia permite hacer cualquier cosa con dicha informalncién
Adicionalmente, se ha convertido rutinario “catalogar” o “calificar” al ser huma:
no por lo que se pueda concluir respecto de sus datos personales incluidos en
bases de datos. En otras palabras, ia persona es y sera lo que se interprete de
sus datos personales.

) Frente’a esta realidad, existe preocupacion no sélo por el uso ilegitimo de Ja
informacidn (ya sea para (i) fines no autorizados por el titular del dato, (ii) usos
.no permitidos por la ley o para (iii) realizar actividades delictivas), sino por la
eventual negligencia o el abuso en que puedan incurrir los administradores de
los I??ncos de datos o quien tenga poder de decisién sobre los mismos. Una
gestidn o tratamiento negligente, ilegal o antiética de la informacion sobre las
personas puede traducirse en una violacién de sus derechos fundamentales,

3. GOBIERNO ELECTRONICO Y PROTECCION DE DATOS PERSONALES

E_lluso'ef'iciente y _responsable de las tecnologias de la informacion en la
gestion publica es un imperativo en un Estado moderno. La correcta aplicacion

Eroygclg de Ley Estatutaria 139 de 2004 Camara, “Por la cual se regula integra: . - *:« el derecho fundamental al habeas data y
den;as libertades y d‘ergchos fundamentaies dg las personas en lo que respecta al t: = <amiento de sus datos personales a través
e bases de datos publicas y privadas, y se dictan otras disposiciones”, publicado er: 'a Gaceta del Congreso No. 481 de 2004,
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de la amalgama tecnologia-gestion publica peneficiard tanto a los gobiernos
como a los ciudadanos. Expertos destacan el rol de la informacidn en la gestién
publica al afirmar que “£/ goblerno electrénico es un gobierno inteligente. E£sts
organizado alrededor de /5 gestion y utilizacion ae /g informacion. £/ gobierno
inteligente es esencial en una sociedad donde 1a informacion se ha convertido
en una pieza esencial! (Subrayo)

Los sistemas de informacién son el eje del funcionamiento de un Estado
moderno y del denominado “e-government”. Un sistema de informacion confiable,
completo y bien administrado en cabeza de la administracién puabiica facilitaria
su gestidn, lo cual, si se hace bien, redundaria en beneficio de los ciudadanos.

En practicamente todos los paises del mundo tanto el sector publico como el
privado han recurrido a la creacién y uso de multiples sistemas de informacidn
contentivos de datos personales de los ciudadanos. A titulo de ejemplo, en Co-
lombia existen numerosas bases de datos* en las cuales se puede encontrar,
entre otros, millones de datos personales referentes a diversos aspectos de la
persona como su identificacién e informacién dactiloscépica, las historias clini-
cas, los aportes al sistema de seguridad social, la afiliacion a medicina prepagada,
pensiones, riesgos y salud, impuestos, registro mercantil, hojas de vida, cen-
sos, estadisticas, antecedentes penales y disciplinarios, érdenes de captura,
sanciones por infracciones de transito, registro de proponentes, comportamien-
to financiera (habitos de pago), bienes, etc.

Por lo general se recurre al argumento de la proteccién de intereses genera-
les para justificar el uso de datos personales sin que el ciudadano pueda hacer o
exigir algo. Pero, esta tedrica supremacia de los intereses generales no puede
dar pie a la eliminacién o limitacién desproporcional de los derechos humanos.
No debe olvidarse que el respeto de los derechos también es una actividad de
interés general.

4. PRECISIONES SOBRE EL REGIMEN DE PROTECCCION DE DATOS PERSONALES

La proteccion de los derechos humanos frente al uso inapropiado de los avances
tecnoldgicos de informacién, asi como el conflicto entre la libertad de informa-
cién y el derecho a la privacidad® son dos temas latentes de nuestro tiempo que
aun no han sido solucionados satisfactoriamente. No es raro ver como en el
mercado cada dia se introducen sofisticadas tecnologias de informacion cuyo
uso inadecuado, aunque no se perciba facilmente, crea inimaginables e imper-
ceptibles conductas que pueden comprometer negativamente la proteccién de
los derechos humanos o libertades individuales. Privacy Internaciona/ha desta-
cado que, por ejemplo, las nuevas tecnologias de informacién estan
significativamente aumentando caminos tendientes a erosionar el derecho a la
intimidad de las persogas®. Reconocidos autores en la materia, por su parte,
coinciden en afirmar que las preocupaciones sobre la proteccion del derecho a la

3 R. Arcock y D. Lennan, Changing Government. Volumen 2: Results of the Crossing Boundaries. Cross-Country Tour, enerc de
2001.

4 Un cstudio sobre las principales bases de datos publicas y privadas existentes en Colombia forma parte del siguiente texto:
Nelson RevoLINA AnGariTa, “Centrales de informacion, habeas data y proteccion de datos personales: Avances, retos y elementos
para su regulacién” en Derecho de Internet & Telecomunicaciones (VV.AA.). Colombia, Legis Editores, noviembre de 2003.

s Privacidad e intimidad son conceptos diferentes. El primero es el género y el segundo la especie. Todo dato intimo es privado
pefo no tedo dato privado pertenece a la esfera intima de las personas.

s PRIVACY INTERNATIONAL. Privacy and Human Rights 1999: An international survey of privacy lews and developments. Lon-
dres y Washington, Epic, 1999.
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intimidad y Ia_ privacidad en generai son mas grandes ahora que en otro mo-
mento de la historia reciente’.

“La informacion /o es todo”. Los datos sobre las personas asi como el uso de
bgse_s de datos son “insumos” fundamentales para casi todas las actividades
publ_lgas y privadas. Hoy en dia, el Estado y los particulares quieren tener infor-
macion de !as personas para tomar e implementar decisiones de diversa natura-
|e:za (econdmica, seguridad nacional, social, politica, laboral, profesional, aca-
démica, financiera, comercial, etc.). I

E'I 'tratamiento de datos personales es una realidad de la sociedad de la infor-
macion y no tiene marcha atras. Frente a esta situacidn, las leyes de proteccion
de_ datos no buscan impedir el uso de los mismos. No. Ellas buscan que el trata-
miento de datos personales esté rodeado de garantias encaminadas a evitar
abusos o conductas indebidas que se traducen en amenazas ¢ vulneraciones de
lqs derechos fundamentales de la persona. Se quiere, en Ultimas, exigir al admi-
nlstraQOr 0 responsable del tratamiento de datos personales que cumpla su
tarea ética y legalmente. Si éste cumple su rol correctamente, pues no se veran
vulnerados ni amenazados los derechos de las personas cuyos datos son incor-
porados diariamente en bases de datos y circulados a través de las mismas a
nivel local e internacional.

Lz? Consti,tucién colombiana, por ejemplo, consagra limites en cuanto al acce-
so,,cm:ulacion y el tratamiento de la informacidn personal. El inciso segundo del
articulo 1 S ordena que “en /g recoleccion, tratamiento, y circulacion de datos se
respetaran /a libertad y demds garantias consagradas en la Constitucion”. Asi, el
derecho a la intimidad protege a las personas del acceso a datos personales qlue
de manera aistada o en conjunto permiten conocer aspectos de la vida privada o
fam|I|ar de’: las personas. El derecho al buen nombre supone que no debe circular
mfo_rmacion falsa, errénea, incompleta o desactualizada sobre las personas. El
debido proceso exige que el tratamiento de datos personales se realice de ma-
qera_leal y licita observando el cumplimiento de ciertos mandatos legales, cons-
titucionales o jurisprudenciales. La libertad personal reclama, entre otrals que
la persona no sea detenida o “controlada” con fundamento en informacién Ierré-
nea. La igualdad demanda, por ejemplo, evitar actos discriminatorios con base
en el uso de informacion sobre las personas.

Respecto de los datos personales que se recolectan rutinariamente tanto por
e_l Estado como los particulares surgen algunas inquietudes: ¢Qué datos especi-
;lcos sobrt'a cada persona se pueden recolectar? ¢Para qué se utilizara toda esa
informacion? éLa informacidn recolectada tiene naturaleza de plblica o reserva-
da? g,Existe’anl:Ina limitacidn respecto del uso de dicha informacion? éLa infor-
macion sera Unicamente utilizada o procesada por el administrador que la reco-
lectd o éste la circulard a otras entidades? éSe puede remitir la informacion
personal a entidades internacionales o dependencias de gobiernos extranjeros?
¢Puede una persona negarse a proporcionar su informacion? ¢Existen sanciones
legales por el uso inadecuado de la informacién recolectada? ¢Cémo se garanti-
za la seguridad de la informacion censal de manera que no sea accedida por
personas no,autorizadas? éLos actuales sistemas de seguridad son realmente
seguros? ¢COmo se evitara la incorporacion de datos erréneos, falsos o incom-

7 i [ o Iy ; ;.
Simon Davies, “Re-engineering the right to privacy: how has been transformed from a right to a commodity" en Technology and

privacy: The new landscape, al cuidado de Acree & RoTenBErG (eds.). Cambridge, MIT Press, 1897,
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pletos? ilLos datos recolectados se archivaran de manera indefinida o su t_r(.';lta-
miento sera temporal? :éCémo evitar que los dato; recolecta}dos no se utilicen
para fines no autorizados por la ley? éQuién garantiza & los c!ud_adanos que sus
datos seran tratados de manera leal y licita? éLos datos seran |nterc9necta7cios
con otra informacién que reposan en otras entidades publicas o privadas?, y
éQuién certifica o controla que el administrador de_ los datos personales trata
adecuadamente los datos personales de los colombianos?

Algunos de estos interrogantes tienen respuesta en la legislacion yJurlspru-I
dencia para determinados datos personales. (_)tr_os representan un reto so ree
cual no existe absoluta garantia de su cumplimiento. Casos como el dg Choice
Point®, por ejemplo, han puesto de presente que en matena.de tratamiento de
datos no hay sistemas seguros y que realizar cualquier negocio con datos perso-
nales es una tentacion a la cual no se resisten algunas personas. A las normas
no sblo se les escapan los impredecibles efectos de las r_nodernas tecnologias
sino el comportamiento humano frente al uso de las mismas y de Ios_datosI
personales. En sintesis, dicho caso constituye un precedente que proporciona a
ciudadano fundadas razones para desconfiar de lo que sucede con sus datos
personales administrados por entidades publicas y privadas.

Con el término data protection se designa el conjunto de normas y princi-
pios que regulan el tratamiento de’datos pgrsqr)ales en todas sus etapas Ereego:
leccién, almacenamiento, circulacion, publlcauon'y t”ransferenc[a’ nacional e in
ternacional). Segdn Millard y Ford, “data protection” hace alusion a la manera
como la informacién de las personas €s recolectada, almacenada, procesada,
utilizada, divulgada y transferida®. El habeas data'’, por su"parte, es gna_parte
importante dentro del campo de accion del “data protgctwn que ha sido |2cor-
porada en muchas constituciones!! y normas de |o§ paises. Representa un dere-
cho fundamental y una herramienta juridica del ciudadano para que se proteja
frente al tratamiento indebido o ilegal que reciban sus datqs personalgs por
parte de los administradores de bancos de ‘datos o de archlvo_s de ent|dad|es
publicas y privadas. El habeas data no se cred para proteger los mtgreses de los

8 ChaoicePoint Oniine (www.choicepointonline.com) es una compafiia que ofr'ec.e el servicio de acceder répi?imente{lziTolr;;irlgzté
a mas de 14 billones de datos, El 13 de abril de 2003 se publicé en la pagina wa dela CI\LN enreesi;:::oquu: dai::;]au At
" i i i de latinoamericanos”. Alll se puso de p e
Programa secreto de EE.UU tiene fichados a m:llones' ! A 3 e A acaaos ds fodo
iriQ igui 4 llones de colombianos: “datos de identificacion de Ciu ]
adquirio los siguientes datos personales de mas de 31 mil ; Jatos 00 O e G el
i i porte y de identificacion A
is, incluyendo la fecha y lugar de nacimisnto de cada habllan_te, su numero de p 1 de
?;ﬁ% ysu d);scripcién fisr’c.’f" Recientemente, un periddico colombiano af\rm_o que porgsta uzform§c§n y IlasA dzmucév;z;g:;s
paises er la region, la compadia recibid tan solo el afio pasado mas de 11 millones de dolares” (Periddico gl Tiempo, .
maya, 2003, pags. 1-2). ) » .
ézeg:n la yCNN “Chgichoint dice que compra los archivos de subcontratistas radlé:ados en Metx:c?érﬁgggn;b&;;ﬁsen;esz:s::,“22:;:
’ N ) ;) . . - s tole
I temala, Honduras, El Salvador y Nicaragua™. De Brasil, Choicepaint vende nimero; ) s sobi
z;r?;eesl;]iales". (...} “En México, ChoicePoint dice que compra los registros d‘e licencias de' conduccion ie sEls‘l;m:?nes de
habitantes de la ciudad de México y el padrén electoral de todo el pais, entregandolos al goblern;:»gdgczi Esiados Unidos”.
¢ Christopher MiLiaro y Mark Foro, Data protection Laws of the world. Londres, Sweet & Maxwell, “-D. o orotection: Panora:
W Para mayor detalle sobre este tema, se sugicre consultar el siguiente texto: Nglsor} REMOLINA ANGARITA, b_a aLp : Edito;es oo
ma nacional e internacional”, en jternet, Comercio Electronico & Telecomunicaciones, VV.AA. Colombia, Legis s

de 2002.

i itucié : das las personas {...), tienen
i ji fue consagrado en el articulo 15 de la Constitucion a saber: «To
! Egrgg;?::lav oo 'e’Ste yL: tific : tas Infor i que s¢ hayan recogido sobre ellas en bancos de datos y en
archi de i publi y privadas.”

Dado que mediante la informatica y otros avances tecnolagicos se facilita la recolepcibn, clasiﬁca'cién,daITga;err:agilsenllfes)i
circulacion de datos referentes a todos los aspectos de la vidadelas personasnel (‘:onslmljyerlle ?olor:?::?osess res:etar’-)in i
inci ue. «En fa feccio y cir e da s6 re
tl(')I.'Jeertan B; ;72?:&:2?50 - ?rﬂclﬂc Cltadojq enla C stituci6 Este inciso, segiin la Corte Constitucional, “define ef C,u”‘ei:
; P " XiS-
to normativo y axiolég?co dentro del cual debe moverse, integraimerite, el proceso' mforma;w:, isgg{; e.:fan;,azz ;Z:egz 3 de; e
der afirmar que el proceso de 3

ten unas reglas generales que deben ser respetadas para po !  de acopt el
personales gea constitucionalmente legltimo. Las mencionadas rgglas se derivan de la aplicacion directa de fas normas ¢o
tucionales al proceso informélico” (Corte Constilucional, Sentencia T-307 de 1999).
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administradores de bancos de datos o archivos sino para exigirle a los mismos
que en el tratamiento de datos personales observen una serie de pautas éticas
y legates encaminadas a evitar que durante la incorporacion, circulacién o cual-
quier uso de los datos personales, no se amenacen o lesionen los derechos

fundamentales de las personas a quienes pertenecen o se refieren los datos
personales.

Esta Ultima exigencia cobra mucha importancia si se tiene en cuenta que los
administradores realizan su labor de manera sigilosa y secreta. Nadie los vigila
ni controla. A nadie le entregan cuentas. En fin, el ciudadano cuando entrega
sus datos a un administrador realiza un “acto de fe” con la esperanza que su
informacion sea tratada leal, licita y éticamente por parte de terceros.
Adicionalmente, al ciudadano le es practicamente imposible saber qué se ha
hecho 0 qué se esta haciendo con sus datos.

El habeas data propende por el tratamiento adecuado de los datos de las
personas. Aunque frecuentemente se ha ligado al derecho a la intimidad, su cam-
po de accién es mucho mas amplio ya que a través del mismo también se prote-
gen otros derechos como el buen nombre, la informacién, la libertad, el honor y la
honra. Un instrumento valioso e importante como la Carta de Derechos Humanos
de la Union Europea, proclamada el 7 de diciembre de 2000, busca “reforzar /a
proteccion de /os derechos fundamentales, dotdndolos de mayor presencia, a
tenor de /a evolucion de /a sociedad, del progreso social y de los avances cientifi-
cos y tecnoldgicos™?, y reitera la importancia del tema objeto de este escrito,
pues sefala expresamente que la proteccion de datos de caracter personal es un
derecho de la persona y exige que la informacion personal sea tratada “(..) de
modo /eal, para fines determinados y sobre /a base del consentimiento de /a
persona afectada o en virtud de otro fundamento legitimo previsto por la /ey”.
Adicionalmente, ratifica que “7oda persona tiene derecho a acceder a /os datos
recogidos gue /a conclerman y a su rectificacion” ** . Otres instrumentos interna-
cionales como el tratado por el cual se establece la Constitucion Europea también
reconocen el derecho fundamental a la proteccion de datos (Art. I-51) asi como
su rol e importancia en una sociedad moderna y democrética.

Finalmente, debe anotarse que desde la década de los sesenta organismos
internacionales como la ONU, la OECD, el Parlamento Europeo y otros?4, han
expedido principios y reglamentaciones relacionadas con el habeas data y el
data protection!®. Muchos de ellos estén incorporados en leyes sobre la materia

Cfr. Considerando No. 4 del preambulo de la Carta

“Articulo 8. Proleccion de datos de carécter personal: Toda persona tiene derecho a la proteccién de los datos de caracter
personal que la conciernan. Estos datos se trataran de modo leal, para fines determinados y sobre la base del consentimiento de
la persona afectada 0 en virtud de otro fundamento legitimo prevista por la tey. Toda persona tiene derecho a acceder a los datos
recogidos que la conciernan y a su rectificacion. E) respeto de estas normas quedara sujeto al control de una autoridad indepen-
diente”.

Sobre el panorama interacional de proteccién de datos se puede consultar el texto del autor REMOLINA ANGARITA, YA Citado.

(i) Resolucion 509 de 1968 de la Asambiea del Consejo de Europa sobre “los derechos humanos y ios nuevos logros cientificos”;
(ii) Resolucion 3384 del 10 de noviembre de 1975 de la Asamblea General de la ONU: "Declaracion sobre la utilizacion del
progreso cientifico y tecnoldgico en interés de la paz y en beneficio de la humanidad”; (iii) Guia para la proteccion de la
privacidad y transferencia del fiujos de informacion personal elaborada por la Organizacién para la Cooperacion y el Desarrollo
Econdmico (OECD) e! 23 de noviembre de 1980; (iv) Convencion No. 108 del Consejo de Europa para la proteccion de las
personas respecto al tratamiento automatizado de datos de caracter personal. Suscrita en Estrasburgo el 28 de enero de 1981;
(v) Resolucion 45/95 del 14 de diciembre de 1390 de la Asamblea General de la ONU: “Principios rectores para la reglamenta-
cion de ficheros de datos personales”; (vi) Directiva 85/46/CE del Parlamento Europeo y del Cansejo del 24 de octubre de 1995
relativa a la proteccién de las personas fisicas en lo que respecta al fratamiento de datos personales y a la libre circulacion de
estos dalos; (vii) International Safe Harbor Privacy Principles sucrito el 21 de julio de 2000 por el Departamento de Comercio de
Estados Unidos; (viil) Directiva 2002/58/CE relativa al tratamiento de los datos personales y a la proteccion de la intimidad en el

sector de las telecomunicaciones electrénicas; y (ix) Carta de Derechos Humanos de la Unién Eurcpea del 7 de diciembre de
2000.
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alrededor det mundo®® y han sido desarrollados jurisprudenci.alment'e por !os
Jueces, como es el caso de la Corte Constitucional. Aunqye e_X|sten diferencias
entre unos y otros, dado que poseen @mbitos de aplicacion dlferentes y gr'ados
de obligatoriedad distintos, los documentos coinciden en sefialar una serie de
pautas que abogan porqgue los datos personales sean: “:3)_ z‘ratadosl cfe manera
leal y licita; b) recogidos con fines determinados, EX,D//CII'OS' y /eg/{/mos, y no
sean tratados posteriormente de manera /hcompa{/b/e con _d/cﬁos fines; (...) c)
adecuados, pertinentes y no excesivos con relacion a fos fines para /os que se
recaben y para los que se traten posteriormente; d) exfactos vy, cuando sea
necesario, actualizados; deberdn tomarse todas /as med/das_ razonables para
gque los datos inexactos o incompletos, con respecto a los fines para los que
fueron recogidos o para los que fueron tralados poster/armente; sean suprimi-
dos o rectificados, e) conservados en una forma que permita /a /dent/ﬁ;aC/an de
los interesados durante un perfodo no superior 3l necesario para /os fines para
los que fueron recogidos o para /os que se traten ufteriormente. (... )"

Finalmente, no debe perderse de vista la tendencia internaciona_l'encamina-
da a lograr una mayor incidencia y respeto del derecho a la proteccion de datos
personales. En la reciente 272 Conferencia Internacional de_ Proteccién de Da-
tos, realizada del 14 al 16 de septiembre de 2005 en la ciudad de Montreux
(Suiza), se adoptd una declaracién encaminada a refor;ar k] r}aturale_za univer-
sal de los principios de la proteccion de datos y se acordo seguir t_rapa;ando para
conseguir el reconocimiento de la naturaleza universal de los principios de pro-
teccion de datos. Por iniciativa de la Autoridad de Suiza se adopto una declara-
cién final en la que se hacen varios llamamientos dirigidos:

- a la Organizacién de Naciones Unidas para que prepare un instrumento
juridico vinculante;

- a los gobernantes para que las medidas normativas que adopten esten en
linea con los principios basicos de proteccidn de datos;

- al consejo de Europa para que invite a terceros Estados para que ratifiqguen
el Convenio 108 sobre proteccion de datos;

- a las organizaciones internacionales para que se comprometan con las nor-
mas sobre proteccion de datos;

- a las organizaciones no-gubernamentales para que establezcan estandares
de proteccién de datos en sus actuaciones;

- a los fabricantes de software y hardware para que def_;arrollen productos y
sistemas que integren tecnologias que refuercen la privacidad, y

- a los Jefes de Estado y Gobierno que se retinen en la proxima Cumbre
Mundial de la Sociedad de a Informacién (Tunez, 14 de noviembre de 2005,),
para que incluyan en sy declaracion final un compromiso de que de§arrollaran
marcos normativos adecuados sobre proteccion de datos al mismo tiempo que
promueven el desarrolio de la Sociedad de la Informacion.

5 Por ejermplo: Austria, Béigica, Dinamarca, Finlandia, Francia, Alemania, Grecia, talia, Luxemburge, Portugal, Espafia, Suecia,
Reino Unido, Argentina, Chile, Canada, entre otros. .
En http:l(europa,eu.inl/commlinternal__markevarivacyllawlimp(ementation‘en.htm se puede consultar un informe sobre el esta-
do de implementacién dc la Directiva 95/48/CE en Europa. _ .

7 Cfr. Art. Gpde la Direciiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octqbre de__1995. rclativa a la prz?tgcc:on QE
las personas fisicas en lo que respecta al tratamiento de datos personales y a (a fibre circulacion de estos dalos. (Diario Oficial
n° L 281 de 23/11/1995 P. 0031 — 0050)
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TECTION: RIESGOS ¥ DESARROLLOS (ENFASIS EN EL CAST COLOMBIAND]

5. RIESGOS QUE IMPLICA EL TRATAMIENTO INADECUADO DE DATOS PERSONALES

La peligrosidad del uso indebido de las tecnologias de la informacidn para
algunos derechos humanos se pone de manifiesto a través de las siguientes
circunstancias:

(a) La publicacién de datos que por su naturaleza pertenecen a la
esfera intima de la persona o que pueden ser tomados como elemen-
tos para practicas discriminatorias:

No es facil determinar a priori la informacion que pertenece o no a la vida
privada de las personas. Los datos que pueden ser considerados como parte de
la vida privada para unas personas no lo son para otras!®. Esto depende de
factores culturales, religiosos, politicos y econémicos, entre otros. El compor-
tamiento sexual de la persona, su ideologia politica o religiosa, entre otros, son
datos intimos de la persona cuya publicacién ilegal o desautorizada constituye
una violacion del derecho a la intimidad de la misma. Adicionalmente, este tipo
de informacion puede convertirse en un factor determinante de decisiones
discriminatorias sobre las mismas. Asi por ejemplo, una entidad publica que,
aunque no lo explicite publicamente, internamente decide no contratar perso-
nas en razon a su filiacién politica y para el efecto consulta algunas bases de
datos que han llegado a sus manos. Sobre esto, el ciudadano afectado segura-
mente nunca sabré cuél fue el verdadero motivo de no considerario apto para el
cargo. En el sector privado, por ejemplo, pueden darse situaciones en las cuales
descalifican a una persona debido a que pertenece o es simpatizante de deter-
minados grupos religiosos. Aunque siempre existiran explicaciones para moti-
var estas decisiones, lo cierto es que la persona es quien, en ultimas, se ve
afectada por el uso indebido o la lectura equivocada de sus datos personales.

La informacidn personal referente al origen racial o étnico, las opiniones po-
liticas, las convicciones religiosas o filosodficas, la pertenencia a sindicatos asi
como la referida a la salud o a la sexualidad han sido consideradas como “infor-
macioén sensible”®, El uso inadecuado de este tipo de informacién ha producido
catastroficos ejemplos en nuestra historia. Por eso, actualmente el uso de esta
informacion es restringido debido a las consecuencias nefastas que puede oca-
sionar su uso inadecuado?®®.

Un caso doioroso de la historia nos ha ensefiado que la amalgama compuesta
por el uso de la tecnologia y el tratamiento indebido de datos personales contri-
buyd al exterminio de mas de seis millones de personas. En su libro “/BM y e/

“Holocausto. La alianza estratégica entre /3 Alemania Nazi y 13 corporacion mas

poderosa de América™!, Edwin Biack sostiene que IBM mediante sus maquinas
para tarjetas perforadas doto al 111 Reich de capacidad para identificar a Judios,

En este sentido ver a Raymond Wacks, Personal infosmation: privacy and the law. Oxford, Clarendon Press, 1989.

La Corte Constitucional ha manifestado que todo dato se debe recolectar para una finalidad constitucionalmente legitima, lo
cual significa, entre otras, “que no puede recolectarse informacion sobre datos “sensibles” como, por efemplo, la orienfacién
sexual de las personas, su filiacién politica o su credo religioso, cuando elfo, directa o indirectamente, pueda conducir a una
politica de discriminacion o marginacion®. (Sentencia T-307/99)

En este sentido ver el articulo 8 de la Directiva 95/46 y los "Safe Harbor Frivacy Principles”.

Algunos autores que se han referido a este tema son: (1) Roberto Baro, “Tecnologia de avanzada para organizar la masacre
IBM y Hitler: una alianza estratégica” [en linea]. Argenpress.info. 11 de octubre, 2003, <http://www.argenpress.info/
nota.asp?num=005509>.; (2} lan Travnor, ‘Gypsies win right to sue IBM over role in Holocaust' [en linea]. The Guardian. 23 de
junic, 2004. <http://www.guardian.co.uk/secondworldwar/story/0,14058,1245284,00.htmi>; (3) Edgardo Lirvinore, “Soluciones para
el genocidio: las victimas del genocidio fueron identificadas con tarjetas fabricadas por IBM' [en linea]. <http://www.intervoz.com.ar/
2001/0512/suplementos/cultura/nota3 1821_1.htm>
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homosexuales, gitanos??, izquierdistas y no arios, para confiscgr sus_propieda-
des, desplazartos hacia los ghettos y campos de concentracién y finalmente
exterminarlos.

Una filial de IBM en Alemania, denominada Deutsche Hollerith Maschinen
Gesellschaft (Dehomag), disefié una maquina “Hollerith”* que permitié clasifi-
car unas tarjetas perforadas que contenian datos personales obtenidos’en los
censos alemanes de 1933 y 1939 para cuya realizacion se utilizé tecnologia IBM.
En dichos censos se recolectaron datos que comprendian desde los rasgos étnicos
hasta los bienes de las personas. Esta informacién se incorpord en tarjetas per-
foradas que luego fueron procesadas en las maquinas clasificadoras permitien—
do la creacion de perfiles sobre las personas. A partir de éstos, los nazis identi-
ficaron a los ciudadanos teniendo en cuenta su aspecto étnico, nacional o eco-
némico, entre otros.

El uso indebido de la tecnologia fue determinante a la hora de manipular
rapidamente muchos datos contenidos en bases de datos para identificar, loca-
lizar, expropiar, deportar y exterminar a millones de personas. Comenta un au-
tor que gracias a dicha tecnologia se pudo:

“cruzar nombres, direcciones, genealogias y cuentas bancarias de cludada-
nos caidos en desgracia. Con las tarjetas perforadas Hollerith adaptadas a
sus necesidades, los nazis automatizaron datos sobre Judios, g/tanog, 1z-
gulerdistas, clérigos € ‘Inadaptados’. Después de identificarlos se podia or-
ganizar metddicamente confiscaciones de bienes, deportaciones, reclusion
en ghettos o campos de concentracion, explotacion laboral y, finalmente, la
aniguilacion masiva ™.

" (..) Black sostiene que /as tarjetas -cuyo propdsito inicial fue s/stemalz‘/z.ar
3 recoleccion de informacion para los censos de poblacion- eran 'un codigo
de barras del siglo XIX para seres humanos®. 3

(b) La publicacién y circulacion de informacidén errénea, inexacta,
incompleta, desactualizada y parcializada

Esta situacion compromete el buen nombre, la honra, el honor y hasta la
libertad de las personas. Catalogar a alguien como deudor moroso en una base
de datos sin realmente serio, por ejemplo, no sélo significa que para esta perso-
na practicamente se le cerraran las puertas del sistema financiero sino gue su
buen nombre se ha desvanecido injustamente. Adicionalmente, la realidad mues-
tra que se constituirad en carga del ciudadano el tratar de ,limpiar su.ll)uen nom-
bre que se ensucid por la negligencia de quien suministro informacion erronea
sobre el mismo o por parte de quien, “ciegamente”, unicamente se intere;o en
incorporar en su base de datos informacién sin realizar sobre la misma ningun
control de calidad. Mientras la fuente de informacion y el banco de datos tratan
mutuamente de liberarge de responsabilidades, el ciudadano padece los efectos
negativos de la situacién.

2 Sobre este hecho, una Corte de Apelacion Suiza, por su parte, decretd que IBM pudo haber ayudado a Adalf HitLer aI_ “asesinato
en masa de manera mas répida y eficiente de lo que hublere sido posible sin su colaboracion”. Cfr. TRavNogr, Op. Git.

3 Maquina clasificadora de tarjetas Hollerith.

% Cfr. Baroin, Op. Git.

2% Cfr. Barowi, Op. Git.
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La Corte Constitucional colombiana ha condenado y rechazado la conducta
negligente de algunos administradores de datos colombianos que no obran con
el cuidado y diligencia que impone la responsabilidad propia de sus activida-
des?¢. Por ejemplo, se ha descalificado la conducta de administradores que han
admitido y registrado datos suministrados por particulares respecto de otros sin
verificar si habia sido judicialmente definido el conflicto entre las partes, hacién-
dose responsable también por el dafio al buen nombre de la persona afectada.
“Aamitir como valida la conducta gue en e/ asunto examinado observo la central
de datos implicaria extender hacla e/ futuro y sin ninguna clase de controf las
poyb//fdades de gue cualguiers pudiese suministrar a esta clase de empresas,
con SU benepldcito, datos sin confirmar, tergiversados, manipulados o sencrila-
mente falsos, con &/ fin de presionar pagos, configurandose asi formas extorsivas
de cobranza que desconocerian las competencias de los jueces y gue, por tanto,
de ninguna manera podrian entenderse como sano ejercicio del derecho a la
informacion’®.

Incorporar erroneamente el numero del documento de identificacion de un
ciudadano en una base de datos de un organismo de seguridad o no actualizar
las 6rdenes de captura que rutinariamente se expiden cuando se investiga una
conducta punible se traduce en la supresion de la libertad de las personas por
algunas horas o dias. Un caso estudiado por la Corte Constitucional demostro,
entre otros, los graves perjuicios que puede sufrir una persona por la negligen-
cia de un administrador de un banco de datos en la no eliminacién inmediata de
datos negativos. La sentencia T-310 del 10 de abril de 2003 trata el tema de
drdenes de captura que, a pesar de haber perdido su vigencia, permanecen
registradas en las bases de datos o sistemas de informacidn del Departamento
Administrativo de Seguridad (DAS).

Segun los hechos relatados en la sentencia, un ciudadano estuvo vinculado a
un proceso por lesiones en accidente de transito, del cual conocid el Juzgado
Segundo Penal Municipal de Medellin. El Juez decretd la terminacién del proceso

_por indemnizacion integral y el 9 de febrero de 1998, mediante oficio dirigido al

Cuerpo Técnico de Investigacion (CTI) de la Fiscalia General de la Nacion, orde-
né la cancelacién de orden de captura.

Pese a lo anterior, la cancelacion de la orden de captura solo fue efectiva-
mente eliminada de la base de datos del DAS cuatro (4) afios después de emiti-
da orden por parte de un Juez. Durante esos cuatro afios, el ciudadano fue
privado de fa libertad “20 veces aproximadamente”. Relata el ciudadano que
“cada retencion se ha profongado por términos que oscilan entre cinco (5) y
noventa y dos (92) horas, siendo maltratado fisica y verbalmente en varias
ocasiones”?s,

(c) La potencialidad de la informatica para recopilar y almacenar ma-
sivamente datos de cualquier naturaleza sobre las personas y la faci-
lidad para acceder a esa informacion

En muchos casos la Corte también ha encontrado que los administradores de bancos de datos han obrado correctamente

Cir. Corte Constitucional, Sentencia No. T-199/95.

En dicho caso, la Corte concluyd lo siguiente: (i) El incumpiimiento del DAS de mantener actualizados sus registros y archivos,
trajo como consecuencia la vulneracién del derecho al habeas data y, en su momento, la viotacion de los derechos fundamenta-
les a la dignidad, libertad, debido proceso, intimidad, buen nombre, honra y trabajo; (ii) “Es preocupants, que existicndo una
normatividad {an completa y coherente en materia de registro de 6rdenes de captura y su cancelacion, sigan sucediendo en ef
pals casos como el presente, en los cuales la negligencia de las entidades administradoras de base de datos y de los despachos
judiciales, laguen hasta el punto de alentar contra la dignidad humana de las personas”.
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Un dato aislado, en principio, no genera mayores riesgos a la persona. Pero
varios interconectados si pueden constituirse en un problema. Por eso, aunque
es una realidad existe reticencia al uso de bases de datos como centrales uni-
versales.

La interconexidn de bases de datos permite la recopilacién masiva, instanta-
nea e indiscriminada de datos sobre una persona desde cualquier parte del
mundo. Gracias a la tecnologia, toda la informacion que una persona ha sumi-
nistrado a diferentes bases de datos en diversas partes del mundo puede ser
unida o compilada en una central de registro. Como resultado de lo anterior, una
persana, en cualquier momento podria tener acceso a un sinnumero masivo de
toda clase de datos personates de un tercero, la cual podria ser utilizada para
fines diversos y desconocidos por el titular de la misma.

En fin, actualmente no es dificil que en cuestién de segundos y con el nimero
de cédula o de pasaporte de una persona, por ejemplo, se obtenga una cantidad
masiva e indiscriminada de informacion de cualquier persona, que repose en
bases de datos o en archivos publicos y privados nacionales o internacionales™.
La compilacién de tanta informacion sobre la persona asi como el eventual acce-
so a la misma por parte de terceros son riesgos latentes que ponen en peligro el
derecho a la vida privada y en algunos casos a la intimidad de la misma. Asi
como ha evolucionado y ampliado la concepcion de la intimidad, de la misma
forma han surgido nuevos mecanismos o conductas que la desconocen. Uno de
ellos es, precisamente, el control ejercido sobre la persona con ocasion de la
recoleccion, comparacién (o andlisis cruzado), la adicion o agregacion de los
datos, numerosos y minuciosos, que son procesados por medio de computadoras.

(d) La manipulacién y/o “cruce” de los datos para crear “perfiles
virtuales”.

Esto es una realidad. Quien necesite saber cualquier cosa sobre alguien sim-
plemente acudird a consultar bases de datos de diferente indole. Todo lo que se
encuentre en las mismas sera la imagen (“perfil virtual”) que el lector de dicha
informacian se crea sobre la persona. Sobre la misma informacién varios lecto-
res pueden sacar conclusiones diferentes e incluso totalmente opuestas.
Adicionalmente, es posible que la informacion que se consultd en las bases de
datos no sea de calidad (completa, actualizada, veraz, imparcial). En todas las
hipétesis, el principal afectado o beneficiado de la situacidn sera el ciudadano.

2 Dicha informacion puede hacer referencia a cualquier aspecto de la persona. Veamos: (i) datos biograficos (nombre, fecha y
{ugar de nacimiento, domiciiio, nacionalidad, raza y sexo, entre otros); (ii) datos sobre el domicilio (direccion, teléfono, bario,
esirato socioeconomico, entre ptros); (iii) datos familiares (estado civil; nombre de padres y hermanos, nimero y nombre de
hijos, entre otros); (iv) datos laborales (nombre del empieador, nombre del jefe, cargo, salario, responsabilidades, direccion, fax,
teléfono, direccion electrénica, horario de trabajo, entre otros); (v) informacion financiera (ingresos, seguros, saldo promedio,
numero de cuentas de ahorro o corriente; namero de tarjetas de crédito, comportamiento financiero, entre otros); (vi) informa-
cién médica (grupo sanguineo, enfermedades, alcoholismo, uso de medicamentos, entre otros); (vii) informacion idealogica
(pertenencia a partidos politicos y sindicatos, comportamiento respecto |a frecuencia a votar, religion. entre otros); {viii) informa-
cibn académica (colegios y universidades, titulos obtenidos, calificaciones, investigaciones disciplinarias, entre otros); (ix) in-
formacion policiaca (infracciones, licencia de conducir, detenciones preventivas, entre otros); (x) Pasatiempos ( actividades
deportivas, tipos de lectura preferida, programas de television, hobbies, lugares visitados en vacaciones, entre otros); (xi)
Habitos {lugares normalmente frecuentados, clase de libros adquiridos, tipo de ropa utiizada, entre otros); (xii) Informacion
sobre viajes y comunicaciones (uso de transporte publico, aerolinea o empresa de transporte frecuentemente utitizada, celular,
bipper, sitios preferidos para pasar las vacaciones); y (xii) Infarmacién patrimonial (bienes inmuebles y muebles, obligaciones
pecuniarias. ubicacion de bienes, actividad econémica que desarrolla, entre otros).
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El acceso indiscriminado a bases de datos por parte de terceros también
puede poner en riesgo los derechos y libertades de las personas. Un caso estu-
diado por la Corte Constitucional en el que entidades publicas colgaron en Internet
bases de datos sobre aspectos patrimoniales y de salud de las personas puso de
presente que las condiciones de acceso indiscriminado a datos personales, aun-
que este sea precario, constituyen un riesgo cierto que debe ser evitado ante la
posible elaboracién de perfiles virtuales. En la sentencia, la Corte precisé lo
siguiente:

“Ante el surgimiento del poder informadatico, /a existencia de un numero dnico
de identificacion de /os nacionales colombianos se ha constituido hoy en un
factor de riesgo para el ejercicio de /os derechos fundamentales. £sta situa-
cion se hace evidente, ante /a relativa facllidad de efectusr fos llamados
«cruces de datos», de tal forma que con /a digitacion de un solo dato-(ef
numero de identificacion) y fa disponibifidad de varias bases de datos perso-
nales, es posible en contados minutos elaborar un «perfil virtual» de cual-
qgurer persona.

(..) considera I3 Sala gue, aungue precaria, tanto la informacion patrimonial,
como /a informacion acerca de/ nicleo familiar y de las caracteristicas de /la
afiliacion al sistema de seguridad social en salud del sefior Carlos Antonio
Rurz Gomez, permite construir una pequefia semblanza del titular, gue inclu-
50 podria perfeccionarse ante la posibifidad de acceso indiscriminado a nue-
vas bases de datos personales. Fsta Situacion afecta sus derechos funda-
mentales, no solo en /o que conclerne a /a autodeterminacion informatica,
Sino también en lo relativo a su intimidad, libertad e integridad fisica, entre
otros.

Considera entonces la Sala gue, ante la posibilidad de acceso a multiples
bases de datos personales (publicadas ahora en /a Internet), e/ fortaleci-
miento del poder informatico (caracterizado por su titularidad en ocasiones
anonima), y /a carencra casr absoluta de controles, se han incrementado /os
riesgos de vuineracion efectiva no solo del derecho a la autodeterminacion
informética, sino de fos demas derechos fundamentales puestos en juego en
e/ L/a'/gbito informdatico. 1a intimidad, /a libertad e incluso fa integridad perso-
naln.

((_a) Tratamiento de datos personales por parte de grupos ilegales para
diferentes fines (terrorismo, chantajes, extorsiones, saboteos, dis-
criminaciones, etc.)

Mé&s que un riesgo, estamos frente a una realidad. Un caso de la historia
colombiana que corrobora esta situacién fue lo sucedido con alias “Simon Trini-
dad”. En efecto, un exbanquero (Ricardo Ovidio Palmera Pineda, alias "Simdn
7rinidad”) que ingreso al grupo guerriliero FARC se llevo consigo informacion
sobre los clientes del Banco del Comercio de Valledupar. Esta la utilizé para

La Corte concluyo lo siguiente: "las condiciones de accesa indiscriminado a la informacién, aunque esta sea precaria, conslitu-
yen un riesgo clerto que debe ser evitado ante la posible elaboracion de perfiles virtuales. Esta situacion conduce a analizar el
alcance del principio de individualidad. Segun este principio, el Departamento Administrativo de Catastro, como administrador
fie datos persanales, debe abstenerse de realizar conductas que faciliten el cruce de datos y la construccion de perfiles
individuales. Nuevamente encuentra la Corte que, Catastro, con fa publicacién de informacidn patrimonial del sefior Carlos
Antonio Ruiz Gémez, al facilitar ias condiciones para que la misma sea sumada a otra, con el concurso de diversas fuentes de
?fozr&azc)ién, vulnera su derecho a la autodeterminacion informatica” (Corte Constitucional, Sentencia T-729 del 5 de septiembre
e .
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decidir qué personas serian objeto de extorsiones y secuestros con fines econé-
micos: “Con é/ se llevi una larga lista de las transacciones realizades por /os
millonarios de la region, gue después ulilizaria para extorsionar y secuestrar g
comerciantes y agricultores a nombre de fas FARC'™ , “no sdlo sabla quién era
cada quién sino cudnto tenia cada uno™:. Como consecuencia de lo anterior,
muchas familias fueron condenadas al exilio (en algunos casos luego de que la
guerrilla les secuestraba algun familiar) y otras entraron en crisis o ruina econg-
mica33.

(f) La utilizacién de la informacién para fines no autorizados por el
titular del dato ni permitidos por la ley

La informacion personal es recolectada para uno o mas fines especificos y
licitos. No obstante, la misma puede estar siendo utitizada para propésitos di-
versos 0 incompatibles con los autorizados o permitidos por la ley (function
creep). En la practica, todos estamos seriamente expuestos a esta situacion,
Por eso, Jain afirma que “en cualquier sistema de redes de informacion es dificr/
garantizar gue 13 informacion recofectads se utllizaré unicamente para /os fines
autorizados"* .

Segun Davies, la historia de los sistemas de identificacion alrededor del mundo
provee evidencia del fendmeno de “function cregp”. Asi, el uso del Social Security
Number en los Estados Unidos ha sido extendido a otros fines diferentes a los
inicialmente autorizados ya que progresivamente se ha utilizado para aspectos
relacionados con los impuestos, desempieo, beneficios pensionales, entre otros®.
Woodward, por su parte, menciona un ejemplo de la historia de ios Estados
Unidos en donde informacién de un censo de poblaciéon fue utilizada para fines
no autorizados ni previstos inicialmente:

“En noviembre de 1941, casi dos semanas antes del ataque japonés en Pear/

Harbor, el Presidente Franklin D. Roosevelt ordend hacer un listado que in-
cluyera los nombres y direcciones de todos /os descendientes ae japoneses
nacidos y no nacidos en los Fstados Unidos que estuvieran viviendo en dicho
pais. Para realizar dicho /istado, se utilizd /a informacion contenida en los
censos de poblacion de los afios 30 y 40. En ese entonces, sin el uso de
sistemas computarizados, se realizé dicho listado en una semana. Fn la pri-
mavera de 1942, el gobierno de los Estados Unidos obligo a todas /las perso-
nas de descendencia japonesa, Incllidos ciudadanos americanos, a aejar sus
casas y ubfcarse en unos ‘relocations centres ’ ubicados en /a costa oeste de
fos Fstados Unidos”.

6. DESARROLLOS JURISPRUDENCIALES EN COLOMBIA

Segun el articulo 15 de la Constitucidn Colombiana: «7odas /as personas
(...), tlenen derecho a<tonocer, actualizar y rectificar /as informacfones gue se

Cfr. Revista Semana. Edicién No. 1131. P4g. 22. Bogota, Colombia, enero 5-12, 2004.

Cfr. ‘El César tembiaba por un cheque llamado "Simon”. Diario El Tiempo. Bogota, Calombia, 11 de enero, 2004, pags. 1-3.
Ibidem.

Anil Jain (ed). Biometrics: personal identification in networked society. Boston, Kiuwer Academic Publishers, 1999, pag. 35.
Simon Davies “Touching big brother: how biometrics technology Hill fuse flesh and machines” en /nformation Technology &
People. Vol. 7. No. 4, 1994,

John Woobwarn, “Biometric Scanning, Law & Palicy: |dentifying the concerns-drafting the biometric blueprint” [en linea] en
University of Pittsburgh Law Review, 1997, pag. 395. <http:/fwww.pitt.edu/~lawrev/59-1/woodward.htm > [consulta: 23/12/99]
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payan recogido sobre eflas en bancos de datos y en archivos de entidades publi-
cas y privadas. ”

«£n fa recoleccion, tratamiento y circulacion de datos se respetaran /a liber-
tad y las demds garantias consagradas en /la Constitucion». Este inciso, se-
gun la Corte Constitucional, “define e/ contexto normativo y axiologico den-
tro ae/ cual debe moverse, integralmente, el proceso informatico. Segun este
marco general, existen unas reglas generales que deben ser respetadsas para
poder afirmar que e/ proceso de acopio, uso y difusion de datos personales
sea constitucionalmente /legitimo., Las mencionadas reglas se derivan de
aplicacion directa de /as normas constitucionales al proceso informatico™ .

Pese a la consagracion constitucional del habeas data vy la libertad informati-
ca en el articulo 15 de la Constitucién de 1991, Colombia no cuenta con una ley
sobre la materia. Desde 1986 se ha presentado multiples propuestas al Congre-
so, sin que éstas se materialicen en ley estatutaria. En ausencia de legislacion,
la “accidn de tutela” y el “derecho de peticidn” son las Gnicas herramientas con
que cuentan los colombianos para exigir el respeto al habeas data®.

Con ocasion de casos reales que involucran el tratamiento de datos persona-
les de muchos ciudadanos, la Corte Constitucional, a través de mas de 130
sentencias, ha definido el alcance y caracteristicas del habeas data asi como las
condiciones que deben rodear el tratamiento de los datos personales. Un 85%
de los casos se refiere a quejas por el tratamiento de datos en el sector financie-
ro (incumplimiento de obligaciones crediticias). El 15% restante comprende si-
tuaciones sobre datos relacionados con la salud, el sistema de seguridad social
y antecedentes penales, entre otros.

La Corte ha incorporado en sus fallos los lineamientos contenidos en docu-
mentos internacionales emitidos por la ONU y la Union Europea?®. A continua-
cion se hara una breve referencia a algunos principios constitucionales que de-
ben observarse en el tratamiento de datos personales en general:

a. Obligaciones del administrador de datos personales: Dados los ries-
gos que genera el tratamiento inadecuado de los datos personales, la Corte ha
sefialado como deber constitucional de los administradores de bancos de datos
el administrar correctamente y proteger los archivos y bases de datos que con-
tengan informacion personal o socialmente relevante™ para impedir, entre otros,
su alteracion, pérdida, tratamiento o acceso no autorizado. En sintesis, el admi-
nistrador no puede tratar los datos personaies de cualquier forma ni como le
parezca“l.

Los administradores estan sometidos a una responsabilidad social consisten-
te en difundir informacién veraz e imparcial y no atentar contra los derechos
fundamentales de los ciudadanos*?. Por eso deben tener un riguroso cuidado en

*  Cfr. Corte Constitucional, sentencia T-307/39.

Una persona que en Colombia desee proteger sus derechos fundamentales respecto del tratamiento de datos personales debe
acudir en primer lugar ante el administrador de! banco de datos para que elimine, carrija o actualice la informacian. Si el
administrador no accede a la solicitud, entonces el ciudadano puede presentar ante un juez una "accidn de tutela”. El Juez
cuenta con un término de 10 dias para resolver el caso.

Sobre este aspecto se sugiere consultar a RemoLiva ANGariTa, ya citado, 2002,

Corte Constitucional, sentencia T-227 del 17 de marzo de 2003. M.P. Dr. Eduardo MONTCALCGRE LYNCTT.

Corte Constitucional, sentencia T-048 y T-846 de 2004.

Cfr. Las siguientes sentencias de la Corte Constitucional: T-512/92; T-603/92; T- 609/82; T-048/93; T-050/93; T- 080/93; T-332/93;
T-369/93; ST-479/93; C-488/93; ST-259/94; SU-056/95; ST-074/95; T-206/95; ST-602/95 y T-472/96.
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su gestidén*?. Mediante sentencia T- 729 de 2002, la Corte Constitucional sefiald,
de manera general, que “/a funcion de administrar una base de datos debe
fundamentarse en [os principios de libertad, necesidad, veracidad, integridad,
incorporacion, finalidad, utifidad, circulacion restringida, caducidad e individua-
fidad™*. Concretamente, la Corte ha establecido que los administradores de-
ben:

» Respetar los derechos de las personas desde la recoleccidn, el tratamien-
to y la circulacién de datos. En consecuencia, los datos conseguidos, por
ejemplo, por medios ilicitos no pueden hacer parte de los bancos de datos y
tampoco pueden circular. Igualmente, el administrador no puede incluir da-
tos que por su contenido pertenecen a la esfera intima del individuo. 4

e Obtener previamente la autorizacidn de la persona cuyos datos se preten-
de incluir en la base.*®

e Informar al titular, con anterioridad a la circulacion del dato a terceros,
sobre reportes con miras a que el titular pueda desde un comienzo ejercer
sus derechos de rectificacion y actualizacion*’. Esta es una garantia del dere-
cho al debido proceso informatico antes de que la informacion se ponga a
disposicidon de otras personas®. Asi las cosas, precisa la Corte, los datos
personales “sd/o podrén ser reportados una vez ef actor haya sido debida-
mente notificado y se le haya permitido ejercer su derecho de rectificacion y
actualizacion de la informacion que se presume va a ser reportada™.

¢ Notificar a la persona sobre la inclusidn de sus datos en el banco.*®

e Actualizar permanente y oficiosamente la informacion para que ésta sea
veraz y completa, introduciendo en forma integra todas las actuaciones y
situaciones relacionadas con los datos contenidos en los archivos.®

« Velar porque la informacion de la persona sea completa y no se omitan
factores que pueden cambiar el buen nombre de la persona 2.

¢ Eliminar de oficio la informacidn negativa que ha caducado con el paso del
tiempo®3.

e Registrar informacion veraz e imparcial, completa y suficiente. Por ello,
debe “existir un celo extremo al incluir, en una base de datos destinada a ser
conocida por terceros, apreciaciones subjetivas o juicios de valor sobre el
sujeto concernido”.

» Indemnizar los perjuicios causados por la falta de diligencia o por posibles
fallas en el manejo, tratamiento o administracion de datos personales®.

Corte Constitucional, sentencia T-526/04.

En este mismo sentido ver la segfencia T-310/03, en la que la Corle, entre otras. analiza la incidencia de los principios que
orientan la administracion de datos personales en el caso especifico del registro de las ordenes de captura y su cancelacidn.
Cfr. Las siguientes sentencias de la Corte Constitucional: SU 082/95 y 089/95.

Cir. Corte Conslitucional, Sentencia No. T-615/95.

Cfr. Corte Constitucional, sentencia T-592/03.

Cfr. Corte Constitucional, sentencia T-526/04.

Idem

Cfr. Corte Constitucional, Sentencia No. SU-085/95.

Cfr. las siguientes sentencias de la Corte Constitucional: T-615/85 ; T-096°/95 y T-303/98, entre otras.

Civ. las siguientes sentencias de la Corte Constitucional: T-086/96 y T-189/35.

Cfr. Corte Constitucional, Sentencia T-097/95.

Cfr. Corte Constituclonal, sentencia T-307/99.

Cfr. Corte Constitucional T-7298/02 y T-310/03.
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b. La persona como titular de sus datos personales: Desde la primera

sentencia de la Corte sobre el tema (T-414 del 16 de junio de 1992), la Corte
Constitucional ha aclarado que la persona, y no el administrador del banco de
datos, es el titular y propietario del dato personal. En dicha sentencia, la Corte
precisa que el incorporar un dato personal en un sistema de informacidon no
significa que el propietario de dicho sistema también se convierta en propietario
de la informacidn de las personas. Este serd un mero administrador de dicha
informacion. Como tal debe cumplir las condiciones que se requieren para con-
siderar que su actividad no lesiona derechos humanos. El ciudadano, como titu-
lar de sus datos personales, tiene derechos y acciones legales para exigirle al
administrador el tratamiento leal, licito y adecuado de su informacion.

c. Principio de utilidad: Este busca restringir la posibilidad de mantener

informacion personal sin una funcién juridicamente amparabte. Por eso, segun
la Corte, “el acopio, el procesamiento y la divulgacién de los datos personales
debe cumplir una funcion especifica, que implica la satisfaccién de un interés
legitimo determinado por la importancia y utilidad de la informacién”, En virtud
de lo anterior, sefiala la Corte, no es admisible “el acopio, procesamiento y
divulgacién de datos personales que, al carecer de funcién, no obedezca a una
utilidad clara o determinable o que no esté protegida por el ordenamiento juri-
dico™se,

d. Autorizacién: Se ha establecido como principio fundamental del trata-

miento de datos personales la obligacién del administrador del banco de datos
de obtener previamente la autorizacion del titular del mismo para que ellos sean
incluidos en la base de datos. De lo contrario, esos datos se deben borrar inme-
diatamente® ya que estd prohibida la obtencidn y divulgacion de datos sin auto-
rizacion®®. En otras palabras, para considerarse licita la recoleccion de datos
personales, es necesario obtener la autorizacién de la persona. Reiteradamente
la Corte ha ratificado no sélo que el consentimiento del titular de la informacién
es esencial para salvaguardar los derechos del titular de la informacién sino que
el administrador debe informar al titular de la informacions®: Quién es el res-
ponsable del tratamiento? Cual es la finalidad del tratamiento? éQuiénes seran
los usuarios de los datos? éFs obligatorio o facultativo dar los datos? éQué dere-
chos tiene la persona respecto de sus datos? éQué vigencia tiene la autoriza-
cion?se

e. Derecho de acceso, actualizacién y correccion: La persona tiene de-

recho a conocer la informacién que sobre ella existe en bases de datos. El admi-
-~ Nistrador estd obligado a garantizar este derecho. Si la informacién es errénea o
incompleta, la persona puede exigir su correccidén. Segun la Corte, estos dere-

Cir. Corte Constitucional, Sentencia C-185/03. En esta sentencia, la Corte, con ocasion de una demanda parcial de
incostitucionalidad de! articulo 54 del Decreto Ley 1250 de 13870, analizd si la norma demandada, al establecer la obligacién de
certificar las inscripciones canceladas que constituyen informacidn considerada como negativa (principaimente la que revela la
existencia de embargos) desconoce los principios de’utilidad y de temporalidad de la informacién, propios del derecho al habeas
data, o si, por el contrario, constituye un desarrollo constitucionalmente legtimo de los principios de publicidad de la funcién
publica registral y de seguridad juridica.

Cfr. Corte Constilucional, Sentencia T-002/83,

Cir. Corte Constitucional, sentencia T82, 97 y 580/95; §52/97; 527, 578/00;729/02, 814/02; 310/03,526/04, 657/05 y C-993/04.
En la sentencia C-993 de 2004 la Corte piantea la importancia y alcance de la autorizacién como eje del debido proceso del
tratamiento de los datos personales.

Cfr. Corte Constitucional, Sentencia T-592/03 y T-526/04.

Cfr. Corte Constitucional, sentencias T-110/93; T-303/98 y T-321/00, entre otras. En /a sentencia T-309 de 1999 se agregd que “el
derecho al habeas data, incluye la facultad de toda persona de solicitar y obtener, en un tiempo razonable, fa correccion,
complementacidn, insercién, {imitacién, actualizacion o cancelacioén de un dato que le concierne”.
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chos implican que el ciudadano tenga “/a posibifidad (..) de saber en forma
inmediata y completa, como, por gué y donde aparece cualguler dato relaciona-
do con 17 (... )si 13 informacion es errdnea o inexacta, ef individuo puede solici-
tar, con derecho a respuesta también inmediata, que 13 entidad responsable de/
sistema introduzca en éf /as pertinentes correcciones, aclaraciones o eliminacio-
nes, a fin de preservar sus derechos fundamentales vulnerados”'.

f. Exactitud y veracidad de la informacion: E! articulo 20 de la Carta
Politica de 1991 consagra el derecho de informar y recibir informacion “veraz e
imparcial”. Estas condiciones de veracidad e imparcialidad también deben
predicarse en el tratamiento de datos personales. La informacidén que se en-
cuentre en un banco de datos debe ser permanentemente actualizada introdu-
ciendo en forma integra todas las actuaciones y situaciones relacionadas con los
datos contenidos en fos archivos®?. La actualizacién y la rectificacion de los da-
tos contrarios a la verdad, son, en principio, obligaciones de quien maneja el
banco de datos. 8 En cuanto al alcance de los términos “rectificar” y “actuali-
zar”, la Corte ha precisado que la expresion “rectificacién” se refiere a la concor-
dancia del dato con la realidad, mientras gue el término “actualizacién” “hace
referencia a la vigencia del dato de tal manera que no se muestren situaciones
carentes de actualidad”®.

g. Relevancia y finalidad del dato: Para la Corte, todo dato se debe reco-
lectar para una finalidad constitucionalmente legitima®®, “gefinida de manera
clara, suficiente y previa; de tal forma que queda prohibida /a recopffacion de
datos sin fa clara especificacion acerca de /a finalidad de los mismos asi cormo ef
uso o divulgacion de datos para unea finalidad diferente a /a inicialmente previs-
ta”¢s. La persona no solo tiene derecho a autorizar la circulacion de sus datos
sino a limitar el uso de los mismos. Por lo tanto, la autorizacién debe ir acompa-
flada de especificas y restrictivas finalidades dentro de las cuales la persona
otorga su consentimiento. En otras palabras, los datos deben ser, de una parte,
recogidos con fines determinados, explicitos y legitimos, y no deben ser trata-
dos posteriormente de manera incompatible con dichos fines®” y, de otra parte,
adecuados, pertinentes y no excesivos con relacién a los fines para los que se
recaben®s.

SegUn la Corte, el principio de relevancia supone: “(i.) que sélo puede requerirse
y revelarse la informacion que esté relacionada con las funciones legalmente atri-
buidas a la entidad que la solicita (..)y, (ii.) debe existir un vinculo directo entre
los datos requeridos y la cuestion materia de andlisis que justifica su recopila-

€  Cfr Las siguientes sentencias de la Corte Constitucional: T-615/95; T-176/95; T-443/94; T-094/95; T-094/95; SU-089/95; T-443/
94; T-552/97; T-096%/95; T-086/96; T-097/95; T-414/1992; T-008/33, T-022/93 y T-060/03.

Cfr Las siguientes seniencias de la Cortc Constitucional: SU 082/95, SU-089/85 y T-310/03.

©  Cfr. Corle Constitucional, sentencias T-578/01 y t-268/02, entre otras.

8 Cfr. Corte Constitucional, Sentencia No. T-307/99.

&  Cfr. Corte Constitucional, Sentencia No. T-728/02.

& La Legislacion colombiana ha introducido y exigido el respeto del principio de finalidad del dato, tal y como se desprende def
articulo 5 de la Ley 79 de 1993, que prohibe al Departamento Administrativo Nacional de Estadistica (DANE) suministrar los
datos que obtiene en fos censos para que sean utilizados para fines comerciales, tributacién fiscal, de investigacion judicial o
cualquier otro diferente del propiamente estadistico.

& En este senlido, ka Carte ha precisado que la "informacion solicitada por el banco de datos, debe ser la estrictamente necesaria
y dtii, para alcanzar la finalidad constitucional perseguida. Por ello, los datos sélo pueden permanecer consignados en el
archivo mientras se alcanzan los objetivos perseguidos. Una vez esto ocurra, deben desaparecer” (Cfr. Corte Constitucional,
scntencia T-307/99, entre otras).
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cién”®. El principio de la finalidad, por su parte, exige que la informacién reque-
rida y revelada sea “(i.) estrictamente necesaria para cumplir fos fines (...), y (ii.)
solo sea utilizada para los fines autorizados por la ley (...)" 70,

h. No discriminacion y datos sensibles: Como complementa del principio
de la licitud del dato, la Corte ha manifestado que todo dato se debe recolectar
para una finalidad constitucionalmente legitima, lo cual significa, entre otras,
“gue no puede recolectarse informacion sobre datos "sensibles” como, por ejem-
plo, 12 orientacion sexual de las personas, su filiacion politica o su credo refigio-
so, cuando elfo, directa o indirectamente, pueda conducir a una politica de dis-
criminacion o marginacion”,

Debe anotarse que internacionalmente constituye regla general la prohibi-
cién del tratamiento de datos personales (sensibles) que revelen el origen racial
o étnico, las opiniones politicas, tas convicciones religiosas o filoséficas, la per-
tenencia a sindicatos, asi como el tratamiento de los datos relativos a la salud o
a la sexualidad’. No obstante, esta regla no es absoluta. Este se puede realizar
bajo determinadas y excepcionales condiciones. Usualmente, es obligatorio ga-
rantizar un cuidado extremadamente especial en el almacenamiento y circula-
cion de este tipo de datos. Su tratamiento unicamente puede realizarse por
entidades autorizadas por la ley y para los fines indicados en la misma.

i. Practicas indebidas o no legitimas: La Corte ha sefalado que las si-
guientes operaciones a conductas en el tratamiento de datos personales se con-
sideran indebidas o ilegitimas:

* Cruce de datos; divulgacion indiscriminada de informacion y bases de
datos secretas’?.

« Manipulacién de informacién; registro de datos incompletos y no actuali-
zacion de los datos™.

j. Comunicacidn de informacién adversa al titular del dato antes de
su circulaciéon o de su conocimiento por parte de terceros: Una vez se
ponga a circular informacion errénea sobre la persona se causa dano a la misma
y se vulneran algunos de sus derechos humanos (buen nombre). Una rectifica-
cién posterior respecto del error cometido no es suficiente para recuperar la
integridad del derecho vulnerado. Por eso, la Corte considera que es un derecho
del ciudadano el tener la oportunidad de corregir la informacién errénea antes
que se publique o circule. Mediante sentencia T-592 de 2003 la Corte precisé
que el administrador de un banco de datos esta obligado a respetar los derechos

" de los titulares de! dato durante todas las etapas del tratamiento de la informa-

cién personal, “i) manteniéndolos al tanto de la utilizacion de su autorizacion?,
y ii) permitiéndoles rectificar y actualizar la informacién,_en especial antes de
gue_lleque a conocimiento de terceros” (subrayo).

En sentencia T-440 del 29 de mayo de 2003, |la Cortg Constitucional hizo alusién at principio de relevancia. En esa sentencia, la
Corte entrd a resolver el siguiente problema juridico: ¢Se configura una via de hecho cuando, durante el trmite procesal de una
accibn de grupo dirigida contra una entidad bancaria y encaminada a ablener la indemnizacién colectiva de los danos y perjui-
cios causados por cobros efectuados a sus usuarios, el juez decreta algunas pruebas que implican la revelacion de datos
confiados por estos ultimos al banco?

En esle sentido también se ha pronunciado la Corte en la sentencia T-307/99.

Cir. Corte Constitucional, Sentencia No. T-307/99.

™  Cfr. Art. 8 de la Directiva 95/46/CE,

™ Cfr. Corte Constitucional T-729/02.

™ Cir. Corte Constitucional T-814/02.

Lo que se quiere con esto es que el titular del dato sea informado por el administrador sobre lo que esta haciendo con la
informacién personal que mediante autorizacién le praporciono para incorporar en una base de datos.
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K. Vigencia limitada del dato negativo o adverso: La Corte ha reconoci-
do validez al principio de caducidad o de temporalidad de la informacion negati-
va o adversa, lo cual implica que la informacidn personal desfavorable al titular
de la misma debe ser retirada”™ de las bases de datos siguiendo criterios de
razonabilidad y de oportunidad: “Ha s/ido jurisprudencia”™ de este Corte gue la
informacion negativa v odiosa, es decir aquella que asocia una sfituacion (no
queridsa, perjudicial, soclalmente reprobada o simplemente desfavorable) af
nombre de una persona, esté sometida a un término de caducidad bajo /a idea
de su permanencia limitads en el tiempo’™®.

Desde la sentencia T-414 de 1992, la Corte ha sostenido que los datos por su
naturaleza misma y por su relacién con derechos fundamentales, tienen vigen-
cia limitada, “no pueden tener el cardcter de inmodificabl/es™® y los datos nega-
tivos no pueden tornarse perennes® ni mantenerse indefinidamente®' . Asi, por
ejemplo, en materia de penal, la Corte ha precisado que “e/ dato sobre la carnce-
lacion de una orden de captura debe desaparecer tan pronto la autoridad judi-
cial competente asi fo haya ordenado o haya certificado que ha operado /a pres-
cripcronse,

En cuanto al término de la caducidad del dato negativo respecto de los deu-
dores morosos, "La Corte (...) ha fifado como parémetros de razonabilidad para
/a permanencia de los datos en los archivos histéricos de las entidades qgue
recogen informacion en los bancos de datos, /os siguientes.

“a) En el evento de un pago voluntario, sin que se haya presentado nuevo
incumplimiento, el transcurso es de dos afios.

“b) En el evento de que el tiempo de mora sea inferior a un afio y concurrien-
do las dos primeras circunstancias del numeral anterior, el término de cadu-
cidad es igual al doble del de la mora.

“c) De producirse el pago dentro de un proceso ejecutivo la caducidad es de
cinco afos.

'd) Por ultimo, en ef evento de darse el pago tras la notificacion del manda-
miento de pago, ef teérmino de caducidad del dato negativo es de dos afios %,

Desafortunadamente, se han registrado casos en los que pese a que se cum-
plan los términos de vigencia del dato negativo sefialados anteriormente, las
personas contindan registradas en los bancos de datos como deudores moro-
sos. La sentencia T-814 de! 13 de septiembre de 2002, por ejemplo, destaca el

™ Sobre el alcance de la obligacion de retirar la informacién negativa, la Corte, en sentencia T-022 de 1983, afiné que una vez
satisfechos los presupuestos para solicitar la cancelacion de los datos, «ésta debera ser total y definitiva. Vale decir, la entidad
financiera no podra trasladarios ni almacenarios en un archivo hisidrico. Tampoce limitarse a hacer una simple actualizaci6n del
banco de datos cuando lo procedente es la exclusion total y definitiva del nombre del peticionario favoracido con la tutela.
Porque ello no sélo iria en menodcabo del derecha al olvido sino que se constituiria en instrumento de control apto para
prolongar injerencias abusivas o indebidas en la libertad e intimidad de su titular.»

7 Sobre el tema se pueden consultar las siguientes sentencias: SU-089 de 1995, T-527 de 2000, T-856 de 2000, T-578 de 2001y
C-687 de 2002

7 Cfr. Corte Constitucional, sentencia C-185/03.

@ Cfr. Corte Constitucional, sentencia T-303/98.

®  Cfr. Corte Constitucional, sentencias T-527/00; T-B56/00 y T-268/02, entre otras.

8 Cfr. Corte Constitucional, sentencias T-414/92; T-110/93, T-303/98; T-729/02, T-814/02 y T-060/03, enlre ofras.

% Cfr. Corte Constitucional, sentencia T-310/03. Sobre el tema de habeas data en materia penal (antecedentes penales, ordenes
de captura, resefias, etc.) se pueden consultar, entre otras, las siguientes sentencias: T-444/92; T-008/93; T-958/00 y T-310/03.

8 Gfr. Las siguientes sentencias de la Corte Constitucional: T-176/95; 8.U.-082/95; SU-089/95. T-199/95; T-176/95; T-097/95; T-
094/95; T-303/98; T-527/00; T-856/00, T-268/02 y T-060/03, entre ctras.
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caso de una sefiora que fue morosa durante 7 meses. Segun las pautas
jurisprudenciales de la Corte, la condicidén de morosa sélo deberia mantenerse
hasta 14 meses. Pese a lo anterior, a la fecha en que interpuso la accion de
tutela, habian transcurrido mas de 48 meses sin que se hubiese eliminado de un
banco de datos la condicién de morosa de dicha ciudadana®.

7. CONCLUSIONES

Las bases de datos son el eje del funcionamiento de una sociedad moderna.
El tratamiento de datos personales exige que el administrador adopte medidas
para no lesionar algunos derechos fundamentales de las personas. El adminis-
trar correctamente y proteger los archivos y bases de datos que contengan
informacién personal o socialmente relevante es un deber constitucional que
implica obligaciones. En desarrollo de lo anterior, organismos internacionales
como la ONU, la OECD y el Parlamento Europeo, entre otros, al igual que la
Corte Constitucional colombiana, han expedido o desarro!lado una serie de prin-
cipios y reglamentaciones relacionadas con el tratamiento de datos personales
a través de bases de datos plblicas o privadas.

La historia mundial ha constatado los efectos nefastos que puede generar el
uso indebido de los datos personales y las tecnologias para su tratamiento. Las
dolorosas lecciones que nos han dejado tanto lo sucedido en la II Guerra Mun-
dial con la tecnologia IBM asi como la orden del Presidente Franklin D. Roosevelt
en 1941 respecto de la informacién contenida en los censos de poblacién son
ejemplos que no debemos olvidar. Ellas nos permiten afirmar que cualquier es-
fuerzo para lograr un tratamiento adecuado de los datos personales es bienve-
nido pero no suficiente frente a los insospechados propdsitos de algunos admi-
nistradores de datos personales y el sigilo o secreto con que esta rodeada la
recoleccién y circulacion de informacién personal.

El administrar correctamente y proteger los archivos y bases de datos que

‘tontengan informacion personal o socialmente relevante es un deber constitu-

cional que implica obligaciones. En desarrollo de lo anterior, organismos inter-
nacionales como la ONU, la OECD y el Parlamento Europeo, entre otros, al igual
que la Corte Constitucional colombiana, han expedido o desarrollado una serie
de principios y reglamentaciones relacionadas con el tratamiento de datos per-
sonales a través de bases de datos pUblicas o privadas.

El administrador de un banco de datos debe tener claro que su accién u

omisidén en e} tratamiento de datos personales puede significar la automatica

vulneracion de derechos fundamentales de las personas. Por tal motivo, al ad-
ministrador se le deben exigir las mas altas calidades humanas y profesionales
en el desarrollo de su labor para evitar que por su negligencia, abuso o dolo
lesione los derechos de las personas cuyos datos estan incorporados en la base
de datos a su cargo. .

E_n este caso se encontr6 que el Banco de Occidente no comunicé a Computec S.A, los datos exactos sobre la fecha en que la
ciudadana pagé la obligacion. Por eso, la Corte estimd pertinente precisar gue “las entidades del sector financiero estan obliga-
dgs a suministrar a los bancos de datos la informacion exacta, completa y oportuna, asl como las novedades que registren sus
f:llentes con el fin de que tales entidades puedan registrar en sus archivos toda la historia del individuo y poder brindar una
informacion veraz y completa. La omision en el cumplimiento de dicha obligacion trae consecuencias tanto para el cliente como
para tos bancos de datos”
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Para alcanzar un tratamiento adecuado de los datos personales de |os ciuda-
danos no es suficiente fijar politicas e implementarlas a través de normas o
directivas. Se debe ir més alld. Es necesario capacitar a los responsables del
tratamiento de datos personales con miras a crear una cultura organizacional
que propenda por un comportamiento ético y legal en el cumplimiento de las
funciones que involucren el uso de datos personales. Si ellos no entienden el
problema o los riesgos que puede liegar a causar por su indebida gestion muy
dificilmente se comprometeran con esta cultura y el ciudadano sera, en Ultimas,
el afectado.
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