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REsUMEN

Tomando como partida los origenes
del Derecho Informatico el autor desarrolla
una vision global de o que es el gobierno
electronico aplicado a la gestion electroni-
ca que realiza la administracién publica, a
instancias de la Unién Europea, destacan-
do la importancia de metaderechos, como
la seguridad de los datos, para la vigencia
efectiva de los derechos fundamentales de
las personas.

Aborda también las cuestiones rela-
tivas a la construccion técnica y juridica de
una infraestructura funcional que permita la
interrelacion entre las personas, empresas

. y actores sociales, destacando que una pla-

nificacion juridica es ineludible.
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ABSTRACT

Starting from the origins of Legal
Informatics, the author develops a global
vision of what an Electronic Government is,
applied to electronic management
performed by the Public Administration, as
required by the European Union, highlighting
the importance of “meta-rights”, like data
security, for an effective execution of the
people’s fundamental rights.

It also analyses issues relative to the

technical and juridical construction of a

functional infrastructure, which aliows
interrelations between people, businesses
and social actors, concluding that a juridical
plan is unavoidable.
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1. EL DERECHO INFORMATICO COMO CIENCIA DEL DERECHO

Cuando los computadores modernos, o mas bien sus antepasados, fueron
introducidos en el uso pacifico después de la Segunda Guerra mundial, pocos
juristas tuvieron algun interés profesional por los mismos. El abismo entre la
cultura humanistica y tecnolégica, concepto esbozado con agudeza por Lord
Snow?, separd las competencias juridicas e informéticas y sigue haciéndolo atn
en nuestros dias.

Sin embargo, existié cierto interés, lo que se vio reflejado en la fase previa al
Derecho Informatico, conacida como métrica judicial o jurimetria. Dentro del
marco de la misma se consideraron las posibilidades de computo de la informa-
tica y de los computadores como instrumentos para perfeccionar la realizacién
del Derecho y de la justicia, aun cuando en definitiva, naturalmente, el compu-
tador nunca pudo sustituir al juez.

Al generalizarse el procesamiento de datos, de la métrica judicial surgié,
principalmente en Europa, el Derecho Informatico, concepto introducido en la
ensefianza del Derecho por e} profesor Wilhelm Steinmiwer, en 1970, en la Uni-
versidad de Ratisbona en Alemania. El Derecho Informatico -Rechtsinformatik-
fue visto primeramente como una ciencia juridica interrelacionada con el proce-
samiento de datos aplicado, “applied informatics”. Esto es, inicialmente el Dere-
cho Informatico tuvo interés en las posibilidades que abria al procesamiento de
datos de la vida juridica y administrativa; de hecho, en muchos paises se centré
primeramente en la investigacion de la automatizacién administrativa, siendo el
punto de partida el desarrollo de lo que es la automatizacion de servicios publi-
cos.

Sin embargo, el Derecho Informatico moderno se puede dividir ya en cuatro
materias?, pues investiga el procesamiento de datos, la informacion y comuni-
caciones de relevancia juridica, el derecho de la informacion y el derecho de la
informética propiamente tal (/7-Law). La investigacion en el ambito de la infor-
macion y las comunicaciones de relevancia juridica tiene fundamental importan-
cia en la concepcion de Derecho Informético de los paises nérdicos, aungue en
los paises en que la bibliotecologia juridica se desarrolié como disciplina inde-
pendiente, esta tematica tiene un interés algo secundario, pues la propia
bibliotecologia se ha ocupado de ella.

A primera vista las tematicas nos suenan familiares, pues nos hemos acos-
tumbrado a oir de ellas y/o investigarlas, ya que con la excepcion del derecho de
la informacién, de una u otra forma todas las demas se vislumbraban ya en los
tiempos de la métrica judicial®. Y también acerca del derecho de la informacién
se ha estado hablando y escribiendo desde hace varios afios.

Sin embargo, la aparente inmutabilidad externa y estructural entrega una
impresion errdnea del Derecho Informatico, pues en verdad con el tiempo ha
sufrido un profundo cambio como ciencia juridica. La clave basal de la disciplina
sigue siendo la informatica, pero el punto de partida del estudio es cada vez mas

2 Nota del editor: Se refiere al influyente cientifico y escritor britanico Lord Charles Percy Snow, autor de, entre otros, The Two

Cultures and the Scientific Revolution.
3 Nota del editor: El lector debe tener p que esta ificacion corresponde principalmente al desarrollo nérdico de la

disciplina, y no se condice necesariamente con las categorias utilizadas en tberoamérica.
4 Nota del editor: Para Iberoamérica, lo que ei autor ilama métrica judicial es parte integrante de la disciplina lamada {nformatica

Juridica, de gran auge a principios de los afios 20°.
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y mas acentuadamente el hombre: hablamos ya sobre los derechos del hombre
en la nueva mfraestrug:tura de informacion de la saciedad en red. Actualmente
y desde el punto de vista juridico, la informatica es mucho mas que un nuevc;
hardware o software.

2. EL HOMBRE Y LOS SISTEMAS DE INFORMACION

Hay varias razones para subrayar el papel del homb
. Y vari y re dentro del marco de la
!nvestlgac!on en Derggho Informatico. En Europa esto sucede por la creciente
importancia c!e la Unién Europea como motor legislativo, y -en conexién tanto -
con el conse]o de Europa como la unificacién de Europa— por la idea de un
nuevo tipo de Estado de Derecho.

En un moderno Estado de Derecho europeo se acentua la importancia de los
dgrgchos de 'Ios ciudadanos, los que son puestos en practica en forma mas
eficiente y_,mas temprana. Ya no pademos conformarnos con Ia idea del derecho
de_ apelauon_,_cosa tipica de un Estado administrativo tradicional, sino que se
mira la planificacién de los aspectos juridicos como una parte e,sencial de la
planificacién social general.

Sin d}Jda, el desarrollo del papel y autonomia de los hombres habria sido bas-
!:ante mas lento y menos notorio sin el surgimiento de la nueva infraestructura de
mformac[on. El desarrollo de la informatica Y, con relacién a la misma, el de las
redes ('je informacién han hecho viable el establecimiento de la nueva in’fraestruc-
Eg;a, siendo clave y fundamental la convergencia en sus, al menos, cuatro aspec-

Gjrguas a la convergencia técnica son posibles usos miltiples de lo gue
tr'adluonalmen‘te se consideraban vias unicas. Luego, es necesario preguntarse
como se deberian reorganizar las actividades que antiguamente fueron regula-
das, le;galmente en el supuesto de que se trataba de infraestructuras de propési-
to unico, pero que actualmente soportan multiples usos (convergencia juridi-
ca). En tercer lugar existe una convergencia de mercado en que por ejem-
plo, mycha}s imprentas tradicionales han expandido las actividades’ también a
Esgwslzirgﬁacmnes en_Internet. Y finalmente, el cuarto aspecto es determinar la

no menos importa ié ié i
v multiple? nte de a quién o quiénes se les encomienda Ja regu-

Lo que en todo este proceso nunca debe olvidarse es que estamos hablando

de derechos del hombre, pues Ia administracion publica y los mercados estan

hechos_ para las personas. Teniendo esta idea tan importante en mente debe-
mos dirigir nuestra atencién a los principios y derechos, vigentes o ideales
respecto a la informacién y los sistemas de tratamiento d’e la misma. Hay qué
ter)er presente que hasta ahora sobre el tema se ha escrito bastanfe poco

existen pocas disposiciones normativas al respecto. Y

Propongo que los principios generales del derecho de Ia informacién sean
ante _todo el derecho a la informacion, el derecho a la comunicacion, la indepen-
dencia de Ia, informacién, la independencia de la transmisién de la i’nformacién
la aut'onomla del individuo con respecto a la informacién, y el derecho a le;
fsegun_dlad de datos. Son estos una especie de metadereci‘uos o derechos de
intencion moral, a ia altura de lo que es un contrato social. Sélolla promocion de
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estos principios y su regulacion por disposiciones legales harén posible construir
una sociedad en red donde las infraestructuras de la informacién sean también
la infraestructura funcional de J]a mayor cantidad posible de personas. Y conse-
cuentemente con lo expresado, dentro del marco de dicha infraestructura se
protejan efectivamente nuestros derechos, como el de privacidad.

3. DESDE LAS TELECOMUNICACIONES HASTA LA REQRDENACléN JURIDICA DE LAS
REDES DE INFORMACION

Sin embargo, la distancia entre la convergencia técnica de las redes a una
verdadera infraestructura como la que sefialdbamos, es desde el punto de vista
juridico larga, muy larga. Internet, como combinacion de las redes de informa-
‘cién abiertas, nacié sin una reglamentacion precisa y muchos de sus promoto-
res respaldaron la idea de una red libre y carente de regulacién. Tal vez como
red universitaria y de aficionados habria podido permanecer en tal estado, pero
una infraestructura comun utilizada como autopists masiva no es la misma cosa,
y no podria ser dejada sin regulacion.

Por otra parte, que se regulen las infraestructuras es tan interesante como
preocupante, pues en la préactica no existe una idea comun sobre como debe ser
la regulacién. Tenemos diferentes normas de trafico, reglas técnicas sobre ins-
trumentos y relativas a la seguridad general, muchas de ellas internacionales,
pero las doctrinas comunes y generales escasean. Un ejemplo reciente de esto,
por ejemplo, es qué muchos paises se han visto obligados a uniformar tanto los
pasaportes como la normativa relativa a los mismos, a instancia de Estados
Unidos, pero el contenido de los pasaportes ha terminado siendo diferente en
cada uno de ellos, a pesar de que la estandarizacion de ICAO (organizacion
internacional de la aviacion civil y dependiente de ONU) les era conocida. Y el
pasaporte es una condicion de uso de una infraestructura mundial.

Volviendo a los ya citados principios generales de! derecho de la informacion,
entre ellos deben destacarse, desde el punto de vista de |a infraestructura de la
informacién, el derecho a la comunicacién y el derecho a fa seguridad de datos;
esto porque para hablar con fundamento de una infraestructura social, es requi-
sito sine gua non que 10s ciudadanos tengan un acceso general y abierto a la
misma, y como punto de partida debe contar con seguridad en su uso. La idea
de ejercer nuestros derechos a través de una importante infraestructura de
informacién lleva implicita e inevitablemente el desarrollo de la seguridad de los

datos.

La transformacion de las redes de informacion en una infraestructura general
de la informacién ha sido una de las ideas principales en los planes de accién
europeos llamados “e-Europe”, en que después de los programas de los afios
2002 y 2005 viene & llamado “i2010” ("Una sociedad de la informacién europea
para el crecimiento y el empleo”). De acuerdo con sus expectativas, gran parte
de las actividades de relevancia social se realizaran a través de redes de banda
ancha con costos de uso asequibles. Por ejemplo, Finlandia tiene ya su propia
estrategia de banda ancha, dentro del marco de la cual se construye, ademas de
las comunicaciones fijas, la primera red de banda ancha inaldmbrica que com-
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Aun menor ha sido la importancia que se le ha otorgado a la seguridad de
datos de las redes de informacién. Si se ha pronunciado sobre el tema, por
ejemplo, el citado programa “a-Europe 2005”, en el que se hace observar la
importancia de la seguridad de datos, pero propicia como solucion algo tan feble
como “las buenas practicas”. De hecho, todavia hay no existe una Directiva
propiamente dicha sobre la seguridad de datos, pues la Directiva sobre la segu-
ridad de datos en las comunicaciones electronicas (Directiva sobre la privacidad
y las comunicaciones electronicas) sujeta a 1a seguridad a una regulacion gene-
ral, y se limita a subrayar la importancia de exponer los riesgos de seguridad al
cliente en el convencimiento de que es &l quien debe hacerse cargo de la ade-
cuada seguridad de sus datos. Si consideramos que Internet en casi su totalidad
carece de la seguridad de datos, la actitud de la legislacién europea resulta al
menos despreocupada, y no da cuenta de la gran importancia social de la infra-
estructura de la informacion que se supone esta promocionando a través de sus

programas.

Podemos entender mas claramente la importancia juridica de la nueva infra-
estructura si pensamos en el desarrollo del gobierno electrénico, que es tam-
bién uno de los objetivos del programa “a-Europe 2005" Si su avance es exito-
so, tendriamos motivos para esperar una legislacién mas adecuada a medida
que mejora la infraestructura de la informacién, lo que deberia ocurrir si pensa-
mos gque una administracién publica cuya gestién electrénica resulta cara, por
las caracteristicas del mercado, y @ ja vez peligrosa, por 1a insuficiente seguri-
dad de datos, es una forma muy extrafia de administracién.

4. HACIA LA ADMINISTRACION PUBLICA ELECTRONICA®

En todas partes la administracion publica se ha ido informatizando progresi-
vamente. Pero en una sociedad en red no se trata sélo de ir haciendo ajustes
internos a los procedimientos administrativos. La administracién electrénica solo
cobra sentido cuando permite la gestion electrénica de sus asuntos tanto a los
ciudadanos como a las empresas, €s decir, la gestidn electrdnica es parte del
desarrollo de una administracién publica electronica.

Desde luego, todo se basa en la adecuada funcionalidad de los sistemas de
informacion de la administracion. Las autoridades deben organizar la adminis-
tracion electronica de tal modo que los sistemas de informacion no impidan,
compliguen o entorpezcan las funciones administrativas.

Asi, por ejemplo, la Constitucién de Finlandia exige que los asuntos de todos
los ciudadanos se tramiten sin retrasc por la administracion y esta disposicién
no se refiere solo al papel de las autoridades, sino que s€ entiende que lo hace
también respecto a la calidad de los sistemas de informacién. Por lo tanto, y
esto es muy interesante, incluso la Constitucién requiere un analisis de riesgo
técnico en la administracion. La disposiciéon misma conviene ser citada aqui:

Articulo 21 - Seguridad juridica

s Nota del editor: se ha cambiado el nombre original de este acapite que era “Hacia la administracion electrénica”, por que cuando
en el contexto europeo usan el t&rmino “administracion”, se estan refiriendo a 1a administracién pablica, pero no necesariamente

tiene ese sentido en América Latina.
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de los riesgos del uso de los mismos. También debemos tener presente que
dentro de los principios que rigen una buena administracién se ha ido incorpo-
rando la responsabilidad por la entrega de datos o informacién errénea,
incurriéndose en dicha responsabilidad cuando los datos de l1a pagina institucional
no se actualizan o se realiza con demora.

Sin embargo, globalmente considerado el sitio institucional es sélo una parte
del desarrollo de la administracién publica electrénica, que abarca muchos otros
aspectos distintos, pues en ella los ciudadanos y empresas estan conectados a
los-sistemas de informacion de las autoridades y las medidas y decisiones admi-
nistrativas se pueden tomar e informar en forma electronica, pudiendo el proce-
so de comunicacion de las mismas ser bidireccional e interactivo. Pero si por
ejemplo un ciudadano se pone en contacto con una autoridad por la red, pero fa

respuesta se expide en papel, la administracion electrénica es sélo parcial.

_ La transicidn al gobierno electrénico es una parte del programa “e-Europe
2005” de la Union Europea. £n el mismo, el objetivo se describe en términos
generales como sigue:

Servicios publicos interactivos. Antes de finalizar el 2004, los Estados miem-
bros deben haber garantizado que los servicios publicos basicos sean
interactivos, cuando proceda, sean accesibles a todos y exploten las posibi-
lidades tanto de las redes de banda ancha como del acceso multiplataforma.
Para ello seré necesaria una reorganizacién interna que se abordara con el
ejercicio de buenas practicas. Debera abordarse igualmente el acceso de
las personas con necesidades especiales, tales como discapacitados o an-
cianos. La Comisién y los Estados miembros concertaran la lista de los
servicios publicos para los que resultan deseables la interactividad y la
interoperabilidad.

Sin duda, la transicién a la administracion electronica va a ser bastante len-
ta. Es que requiere de una reorganizacion y redisefio considerables de los siste-
mas de informacion de la administracién pablica. La verdad es que en el estado
actual no podemos ofrecer comunicaciones en linea a los sistemas de informa-
cién de la administracién publica, y por otra parte no podemos !levar adelante
una gestion electrénica con sistemas insuficientemente conocidos por los ciuda-
danos y las empresas, sobre todo si consideramos que una administracion tipo
“plack box” no pertenece a nuestra época.

La cuestién central en el desarrollo de la administracién publica electrénica
es la combinacién del analisis de riesgo juridico y técnico. La planificacién juridi-
ca restringe las posibilidades del disefio tecnalégico, lo que se traduce por ejemplo
en que la transmisién de la informacién debe estar determinada y acotada des-
de el principio hasta el fin, 0 sea desde la inscripcion de los datos en el sistema
hasta el archivo o eliminacién de los documentos pertinentes. Esta planificacion
debe ser realizada con la finalidad de que en ninguna fase se pongan en peligro
la publicidad o secréto de los datos, la privacidad de las personas, los secretos
comerciales o fa veracidad de los datos. Esto requiere naturalmente también
que la ordenacion de la seguridad de los dates tenga tal objetivo, tanto en su
tramitacién administrativa como en lo que es |a transmision de datos en las
redes. La planificacién juridica determina el disefio tecnolégico.

Sin perderme en detailes les expongo lo que es desde el punto de vista
finlandés un error tipico y lamentable, frecuente sobre todo en el sector munici-
pal. Para cumplir su obligacion de informar y comunicar, los municipios han

22 Revista CHilena DE DERECHC InsormATICo - N° 7 - 2005

GESTION Y ADSMINISTRACION PUBLICA ELECTRONICA

publicado en la red todas sus decisiones, tal y como se formularon. Esto es en s{
correcto, pues los ciudadanos tienen el derecho a saber. Pero si los documentos
contienen datos personales, estaremos en presencia de una violacién de la
privacidad, porque las autoridades deben comunicar sus decisiones y no asun-
tos personales de los ciudadanos. Y es posible escapar de este problema simple-
mente con la planificacién juridica de los documentos.

En Fiqlfandia se dio un paso hacia la planificacidn juridica de los sistemas de
informacién ya en 1999. La ley de publicidad, que entonces entré en vigor,
obliga a las autoridades a la buena gestion de informacién. Para la realizacién dé
la misma, deben disefiar sus sistemas de informacién teniendo en cuenta la
publicid_ad, secreto y seguridad de datos. La disposicion en cuestién comienza
como sigue:

].a buenq gestién de informacién. Para crear y realizar la buena gestién de
m,fqr.macnon, la autoridad debe atender a la adecuada accesibilidad, dispo-
nlbnl!Qad, seguridad e integridad de los documentos y de sistemas d’e infor-
macién y de los datos en los mismos incluidos, y de los demas factores que

itnfluyan en la calidad de los datos, asi como a este propdésito especiaimen-
€.

) Sin _e‘mba’rgo, el correcto disefio de los sistemas de informacién de la admi-
n_|§trac10n publica no es suficiente, sino que hace falta también |a reglamenta-
cion de la administracion interactiva electrdnica, y en Finlandia esto se ha trata-
do de conseguir estableciendo una ley sobre actividades de gestidn electrénica
de las autoridades. Acerca de esa ley diremos algunas palabras.

5. REGULACION DE LA GESTION ELECTRONICA

En términos generales, la gestion electrénica es el proceso de informacion
que nace en la tramitacién de un asunto ante la autoridad a través de medios
informaticos. En la planificacion juridica de la misma es esencial establecer los
modos de ponerse en contacto electrénico con la autoridad, las obligaciones de
las partes interesadas y una delimitacién de las responsabilidades por malo-
grarse la comunicacion. Estos objetivos se desprenden de los estatutos de la
primera ley finlandesa sobre esta materia, en que se sefialan sus objetivos ge-
nerales. El estatuto es como sigue:

ObJe_tjvo de’la ley. Esta ley procura incrementar la facilidad y prontitud de la
gestion, asi como la seguridad de datos en la administracién, tribunales y
oFras administraciones de justicia (...) promocionando ios métodos electrd-
nicos en la transmision de datos. En la ley se dispone acerca de los dere-

chos, deberes y responsabilidades de las autoridades y d i
i 5 e sus client
gestion electrénica. Y esenla

Estos objetivog generales son _complementados por los objetivos practicos,
expresamente sefialados en la ley, que de una parte son relativos a los sistemas
de datos y de otra, a los procedimientos de las autoridades.

Los objetivos relativos a los sistemas de datos son bastante conocidos con
respecto al desarrollo de la informatica, pues simplemente se establece que los
programas usados por las autoridades deberian ser faciles de usar y compati-
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bles entre si. Estos principios, adoptados en una generalidad de paises, podrian
influir en el desarrollo de los programas de software incluso a escala mundial.

Los principales objetivos funcionales establecen que debe ser posible la ges-
tién electrénica durante las 24 horas del dia y que existe el deber de contestar
por parte de la autoridad. En Europa generalmente hablamos de la administra-
cion electrénica de 24 horas y en Finlandia es también un objetivo explicito. Los
sistemas de datos de las autoridades deberian estar disponibles 24 horas, de
dia y noche; consecuentemente, los diversos plazos podrian vencer a mediano-
che y no a la hora del cierre de la oficina publica.

El deber de contestar, por su parte, tiene una relacién intima con el desarro-
lio general de la administracion publica. Un mensaje electrdnico, por regla gene-
ral, debe ser contestado de tal modo que el remitente sepa de su llegada. Esto
concierne a todos los mensajes relativos al entablamiento o tramitacién de un

“asunto administrativo, ya que es de toda légica que quien envia un mensaje a su
propio riesgo, sepa enseguida de Ia recepcién del mismo.

Hay que observar que uno de los objetivos de dicha ley es la seguridad de los
datos, gque como ya hemos comentado, es una de los problemas principales dei
desarrolio de la administracidon publica electrdnica, pues el uso general de las
redes trae consigo los inconvenientes de sus deficiencias, lo que a su vez da
lugar a una gran cimulo de riesgos juridicos y econdmicos.

Lentamente la problematica juridica de la seguridad de los datos se ha ido
haciendo notar. Asi, por ejemplo, aun cuando en el programa e-Europe 2005 el
tema de la sequridad de datos se quiere abordar sélo via buenas practicas,
“best practices”, de igual forma es un paso adelante, pues en el pasado este
tema se omitid casi totalmente. Pero cuando las redes de datos abiertas se
transforman en una infraestructura de masas y el ejercicio de nuestros derechos
fundamentales se transfiere a las redes, claramente esto es insuficiente. La
seguridad de los datos no puede depender sélo de la libre iniciativa de los mer-
cados o de las gentes.

Esto, sobre todo si consideramos que en las gestiones ordinarias de la admi-
nistracidon publica se realiza ya una actividad electrénica de tal relevancia e
impacto desde la perspectiva del ejercicio de nuestros derechos, que hace indis-
pensable un alto nivel de seguridad de los datos. Es mas, debemos considerar la
seguridad de los datos como un derecho fundamental y como tal debe generar
las obligaciones correlativas en los convenios e instrumentos internacionales
sobre comunicaciones.

6. CONCLUSIONES

La administracthn publica electronica y dentro de ella, la gestidn electrénica,
son pasos naturales y necesarios en el camino hacia la moderna sociedad en
red; una sociedad a la que le son ajenos este tipo de desarrollos en su sector
publico, seria en verdad muy extrafia.

Finlandia ha querido ir en cabeza en el tema de la sociedad de informacién. Y
a la sociedad en red queremos llegar de los primeros, pero no es una cuestion
tan simple como la introduccidon de teléfonos méviles con nuevos servicios.
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El desarrollo de una buena administracién electrénica es una tarea social

gsﬁgzggréaeln;ﬁgtres dific'icl. C:)n relacién a ella nos enfrentamos a diferentes difi
a naturaleza, como las burocrati dmi 3 ,
cultar | ICas, economicas, técnica
juridicas. Asi, a pesar de que contamos con una legislacién modernal en FinlasnY
primeros timidos pasos hacia la inistracié
a v J 1 adminis -
trénica, lo que también ha tenido en cuenta el legislador. tracion elec
La gestion electrénica deb
en el pais, sean técnicos, ec
necesario, aun cuando la b
Una sociedad de la red func

e ser .adaptada al marco de los recursos existentes
onomlgos 0 de otra naturaleza; este serd un paso
urocracia y otros factores desaceleren el proceso
tonal no es nada que se pueda dar por seguro. .
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